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A Thales/S21 prevê um cenário de ciberameaças em rápida e 

constante evolução, devido à sofisticação crescente dos ataques e 

IA. As principais tendências incluem o aumento das campanhas de 

ransomware direcionadas, maior foco na supply chain e a 

exploração das vulnerabilidades em dispositivos IoT. 

Os executivos estão a pressionar agressivamente no sentido da 

implementação e experimentação de IA, apesar de conhecerem os 

riscos. Os CISO ficam com a responsabilidade da gestão de riscos

e o stress adicional. (Fonte: NTT Data)
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É influenciada pela regulação, indústria e o tempo para detetar 

e conter a violação. Quem lida com dados confidenciais de 

saúde e finanças, enfrenta custos mais elevados devido ao 

potencial de danos na reputação e ataques de ransomware.

Tempos de resposta mais rápidos podem reduzir o custo de 

uma violação, limitando a quantidade de dados comprometidos 

e mitigando possíveis danos a terceiros.
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Apresenta 

estratégia da UE

para 2025-2027

A estratégia ENISA passa 

por aumentar a maturidade 

e a resiliência da 

cibersegurança (CS) na UE, 

concretizando três objetivos. 

O primeiro, passa pelo 

reforço da estrutura de CS 

com o objetivo de proteger a 

economia, sociedade e vida. 

O segundo, visa afetar

metade dos recursos para a 

cooperação operacional 

entre os Estados-Membros, 

O terceiro, visa reforçar as 

capacidades para apoiar os 

EM na implementação da 

Diretiva NIS2, Cyber Resilient

Act e Cyber Solidarity Act, 

além de garantir que a 

estrutura de certificação de 

CS da UE é implementada de 

forma eficiente.

Sabe o que esperar em 2025?
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CISO

CISO Estratégias de IA Gen provocam stress 

Uma imagem com texto, file, diagrama, Tipo de letra

Os conteúdos gerados por IA poderão estar incorretos.
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Consultoria

Consultoria EUA: o século das tarifas  
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 Joe Brusuelas

Chief Economist.
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