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UVOD

In for ma ci o ne teh no lo gi je (IT) me nja ju na čin na ko ji or ga
ni za ci je for mu li šu svo je stra te gi je, oba vlja ju sva ko dnev ne 
ak tiv no sti i do no se od lu ke. Ove pro me ne iza zi va ju no ve 
ri zi ke i te ra ju or ga ni za ci je da mo di fi ku ju svo je upra vlja nje, 
upra vlja nje ri zi ci ma i kon tro li šu pro ce se. Sve ši ri uti caj IT 
na or ga ni za ci je na iz me nič no pri mo ra va in ter ne re vi zo re da 
una pre de svo ja zna nja i spo sob no sti iz obla sti IT i pri la go de 
oba vlja nje svog po sla nji ma.

IT se me nja ju ra pid nim tem pom i pred sta vlja ju no ve 
iza zo ve sa ko ji ma se sve or ga ni za ci je mo ra ju su o či ti, čak i 
uko li ko one od lu če da ne pri hva te ta kve iz me ne i na čin raz
vi ja nja IT u svo joj or ga ni za ci o noj struk tu ri. Bez ob zi ra na 
to ko li ko br zo or ga ni za ci je usva ja ju no ve teh no lo gi je tem
pom ka ko one na sta ju, sve one in ve sti ra ju ja ko mno go u IT. 
One to ra de iz vi še raz lo ga, od ko jih se ne ki od no se di rekt
no na po sti za nje po slov nih ci lje va or ga ni za ci ja. Na pri mer, 
IT omo gu ća va ju po slov ne stra te gi je, po bolj ša nje oba vlja nja 
po slov nih pro ce sa, olak ša va nje pro ce sa do no še nja od lu ka. 
U stva ri, IT su do sti gle tač ku gde su ta ko is pre ple te ne sa 
po slov nim ci lje vi ma or ga ni za ci ja, stra te gi ja ma i ak tiv no sti
ma u ko ji ma IT ini ci ja ti ve mo ra ju bi ti uze te u ob zir za jed no 
sa po slov nim ini ci ja ti va ma da bi se osi gu ra la ve za iz me đu 
to dvo je.

Funk ci ja in ter ne re vi zi je ima mo guć nost da se vr lo ra no 
uklju či u pro ces IT kod po ja ve no vo na sta lih pro ble ma i da 
obez be di uvid unu tar or ga ni za ci je u ve zi sa op ti mi zi ra njem 
mo guć no sti i sma nje njem ri zi ka. Sve ra ši re ni ji uti caj IT na 
po slov ne stra te gi je i sva ko dnev no po slo va nje or ga ni za ci ja 
zna čaj no je uti cao i na pro fe si ju in ter ne re vi zi je. IT je pro
me nio kom pe ten ci je ko je funk ci je in ter ne re vi zi je mo ra ju da 
po se du ju i na čin na ko ji obavlјaju uslu ge uve ra va nja i kon
sul ta ci ja. U da naš njem po slov nom sve tu je prak tič no ne mo
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gu će da bi lo ko ja funk ci ja in ter ne re vi zi je pru ži uslu ge do da
va nja vred no sti svo joj or ga ni za ci ji, osim ako ta funk ci ja ne ma 
ve li ku struč nost u po zna va nju IT ri zi ka i kon tro la i ne ma spo
sob nost da efi ka sno pri me nju je me to do lo gi ju re vi zi je za sno va
nu na teh no lo gi ji. Ovo uklјučuje ve li ko is ku stvo i usva ja nje ana
li ti ke po da ta ka u pro ce si ma re vi zi je. Vr hun ske IT veš ti ne ko je 
bi tre ba li ima ti svi in ter ni re vi zo ri uklјučuju:

•	 Ana li zu po da ta ka – ka ko ana li zi ra ti po dat ke i ko ri sti ti 
soft ver ske ala te za re vi zi ju.

•	 Klјučne kom po nen te saj ber bez bed no sti – to su in for ma ci
je o bez bed no sti, uklјučujući ter mi no lo gi ju i klјučne ri zi ke.

•	 Kon ti nu i tet po slo va nja i opo ra vak od ka ta stro fe – raz u
me va nje naj zna čaj ni jih po slov nih obla sti i prak si za opo
ra vak.

•	 Spo sob nost da Is tak ne te zna nje me nadž men ta o 
upravlјanju pro jek ti ma i pro me na ma pro ce sa i da iz vr še 
od go va ra ju ći uti caj na or ga ni za ci ju.

•	 No vi je teh no lo gi je – pra će nje pa met nih teh no lo gi ja, kao i 
ak tu el nih pi ta nja no vih teh no lo gi ja i nji ho vog po ten ci jal
nog uti caj na po slo va nje.

In ter ni re vi zor ko ji ra di in ten ziv no u obla sti kom pju te ri zo
va nih in for ma ci o nih si ste ma mo ra da po se du je vi so ku struč
nost o IT ri zi ci ma, kon tro li i re vi zi ji. Ta kvi re vi zo ri se obič no 
na zi va ju re vi zo ri ma in for ma ci o nih teh no lo gi ja ili re vi zo ri ma 

in for ma ci o nih si ste ma (IS). Ia ko svi in ter ni re vi zo ri ne 
mo ra ju ima ti struč nost spe ci ja li ste za IT re vi zi ju, sva
ki in ter ni re vi zor mo ra ima ti ma kar do bro raz u me
va nje od re đe nih osnov nih IT kon ce pa ta. Na pri mer, 

svi in ter ni re vi zo ri tre ba da raz u me ju osnov ne kom po nen te 
in for ma ci o nih si ste ma svo jih or ga ni za ci ja, IT ri zi ke ko ji pre te 
po sti za nju po slov nih ci lje va or ga ni za ci ja, kao i IT upra vlja nje, 
upra vlja nje ri zi ci ma i kon trol ne pro ce se or ga ni za ci ja. Po red to
ga, oni mo ra ju p apli ka ci ja i teh no lo gi je ko ju po slov ne je di ni ce 
ko ri ste za re vi zi ju.

Ras tu ći i ši re ći uti caj IT na po slov ne stra te gi je i sva ko dnev ne 
ak tiv no sti or ga ni za ci ja zna čaj no uti ču na pro fe si ju in ter ne re vi
zi je. IT me nja ju nad le žno sti ko je funk ci je in ter ne re vi zi je mo ra
ju po se do va ti, kao i na čin na ko ji oba vlja ju kon trol ne i kon sul
tant ske uslu ge.

ZAH TE VI STAN DAR DA IN TER NE RE VI ZI JE

Dva zna čaj na im ple men ta cij ska stan dar da in ter ne re vi zi je po
seb no na gla ša va ju IT zna nja ko ja in ter ni re vi zo ri mo ra ju ima ti 
i pa žnju ko ju oni mo ra ju po sve ti ti kor šće nju re vi zij skih teh ni ka 
za sno va nih na teh no lo gi ja ma (1, 11).

Interni revizor mora da ima visoko 
poznavanje IT rizika.
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Stan dard 1210.A3 – In ter ni re vi zo ri mo ra ju ima ti do volj no zna nja 
o ključ nim ri zi ci ma i kon tro la ma, kao i ras po lo ži ve re vi zij ske teh
ni ke za sno va ne na teh no lo gi ji, ka ko bi oba vlja li od re đe ne po slo ve. 
Ipak, ne tra ži se od svih in ter nih re vi zo ra da ima ju zna nja kao in
ter ni re vo zor ko ji ima pri mar nu od go vor nost za IT re vi zi ju.

Stan dard 1210.A2 – U pri me ni du žne pro fe si o nal ne pa žnje, 
in ter ni re vi zo ri mo ra ju raz mo tri ti ko riš će nje teh no loš ki za sno
va ne re vi zi je i dru gih teh ni ka ana li ze po da ta ka.

Stan dar di 1210.A3. i 1210.A2 ja sno po ka zu ju da svi in ter ni 
re vi zo ri ko ji pru ža ju uslu ge tre ba da ima ju ba rem osnov ni ni vo 
zna nja iz obla sti IT ri zi ka, kon tro le i re vi zi je. 

Naj ve ći broj funk ci ja in ter ne re vi zi je ima istu vr
stu au to ma ti zo va nog ra da sa do ku men ti ma, kao što je 
Te am Ma te, či me do ku men tu je, or ga ni zu je i po ve zu je 
po sao in ter ne re vi zi je. Au to ma ti zo va ni si ste mi ra da sa 
do ku men ti ma zna čaj no po bolj ša va ju do ku men ta ci o ne 
aspek te in ter ne re vi zi je pu tem po bolj ša nja efek tiv no sti 
i efi ka sno sti oba vlje nog po sla.

Stan dard 1210.A3 ta ko đe po ka zu je da in ter ni re vi zor ne 
tre ba da po se du je onaj ni vo zna nja ko ji se oče ku je od re vi zo ra 
spe ci ja li ste za IT. Ipak, poš to po tra žnja za vi so ko o bu če nim IT 
re vi zo ri ma po ve ća va po nu du, mo že se go vo ri ti da su za in te re
so va ni za ovu oblast ohra bre ni da is tra žu ju da lje kom pe ten ci je 
i li cen ce po treb ne da se uspe kao IT spe ci ja li sta. Te oso be mo gu 
že le ti da stek nu ser ti fi ka te iz obla sti IT kon tro le u ci lju kom ple
ti ra nja svo je li cen ce in ter nog re vi zo ra. Ta kve li cen cese ri fi ka ti 
uklju ču ju npr. Ovlaš će ni re vi zor in for ma ci o nih si ste ma, kao i 
Ovlaš će ni re vi zor iz obla sti bez bed no sti in for ma co nih si ste ma.

Kao što je to slu čaj sa dru gim obla sti ma re le vant nog zna nja, 
iz vrš ni ru ko vo di lac re vi zi je je od go vo ran za obez be đe nje uslo
va da funk ci ja in ter ne re vi zi je ima do volj no struč no sti da is pu ni 
od go vor no sti an ga žma na uve ra va nja. Ne ke od funk ci ja in ter ne 
re vi zi je ima ju do volj no IT in ter nih re vi zo ra me đu svo jim oso
bljem. Oni ko ji ne ma ju ta kve struč nja ke me đu oso bljem, ta kvo 
zna nje tra že iz van funk ci je in ter ne re vi zi je. U ne kim slu ča je vi
ma mo že se tra ži ti od kva li fi ko va nih oso ba iz dru gih obla sti 
unu tar or ga ni za ci je da po mog nu u ak tiv no sti ma in ter ne re vi
zi je, na pri mer ka da se tra ži zna nje iz obla sti IT ko je funk ci ja 
in ter ne re vi zi je ne po se du je. U dru gim slu ša je vi ma, šef in ter ne 
re vi zi je unajm lju je vanj ske da va o ce uslu ga sa tra že nim IT zna
njem i spo sob no sti ma (tv. out so ur cing ser vi ses).

Tri im ple men ta ci o na stan dar da ko ja se od no se na in for ma
ci o ne si ste me i teh no lo gi ju po seb no se od no se na in ter ne re vi
zo re u obla sti nji ho vih od go vor no sti za an ga žma ne uve ra va nja 
(1, 1921):

2110.A2 – Ak tiv nost in ter ne re vi zi je mo ra oce ni ti da li IT 
upra vlja nje or ga ni za ci je po dr ža va or ga ni za ci o ne stra te gi je i ci
lje ve.

Automatizovani sistemi rada sa 
dokumentima značajno doprinose 
poboljšavaju efektivnosti i 
efikasnosti obavljenog posla.
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2120.A1 – Ak tiv nost in ter ne re vi zi je mo ra oce ni ti ko li ko su in
for ma ci o ni si ste mi or ga ni za ci je iz lo že ni ri zi ku.

2130.A1 – Ak tiv nost in ter ne re vi zi je mo ra oce ni ti ade kvat
nost i efi ka snost kon tro la u ve zi sa ri zi ci ma in for ma ci o nih si ste
ma unu tar or ga ni za ci je.

Ova tri stan dar da od ra ža va ju či nje ni cu da funk ci ja in ter ne 
re vi zi je ne mo že efi ka sno oce ni ti upra vlja nje, upra vlja nje ri zi ci
ma i kon trol ne pro ce se bez uzi ma nja u ob zir in for ma ci o ni o nih 
si ste ma i teh no lo gi ja. Da bi is pu ni la svo je IT oba ve ze i od go vor
no sti, funk ci ja in ter ne re vi zi je mo ra:

•	 Uklju či ti in for ma ci o ni si stem or ga ni za ci je u svoj go diš nji 
plan re vi zi je.

•	 Iden ti fi ko va ti i oce ni ti IT ri zi ke or ga ni za ci je.
•	 Osi gu ra ti do vo ljan ni vo struč nog zna nja iz obla sti IT re

vi zi je.
•	 Oce ni ti IT upra vlja nje, ru ko vo đe nje, i teh nič ke kon tro le.
•	 Ras po re di ti re vi zo re sa od go va ra ju ćim ni vo om struč no

sti u obla sti IT na sva ki do de lje ni po sao.
•	 Ko ri sti ti od go va ra ju će teh no loš ki za sno va ne re vi zij ske 

teh ni ke.

IT RI ZI CI

Re vi zor tre ba pre li mi nar no da oce ni i do ku men tu je pri ro du 
i ni vo IT ri zi ka ko ji se od no si na ključ ne obla sti od in te re sa 
za re vi zi ju. In di ka to ri mo gu da upo zo re na vi sok ni vo ri zi ka 
u pro ce si ma in for ma ci o ne teh no lo gi je. Njih tre ba raz mo tri ti 
pri li kom oce nji va nja ri zi ka opštih IT kon tro la (2, 18). IT ri zik 
se od no si na ve ro vat no ću da se mo že do go di ti gu bi tak po ver
lji vo sti, in te gri te ta ili ras po lo ži vo sti, što bi zna čaj no uti ca lo na 
ci lje ve re vi zi je (na pri mer: za fi nan sij sku re vi zi ju, la žno pri
ka zi va nje od ma te ri ja log zna ča ja). Oce nji va nje IT ri zi ka ob
u hva ta oce nu ve ro vat no će da se ta kav gu bi tak po ver lji vo sti, 
in te gri te ta ili ras po lo ži vo sti mo že do go di ti, kao i ma te ri jal ni 
zna čaj ili va žnost gu bit ka po ver lji vo sti, in te gri te ta ili ras po lo
ži vo sti za ci lje ve re vi zi je. Re vi zor tre ba da do ku men tu je fak to
re ko ji zna čaj no po ve ća va ju ili sma nju ju ni vo IT ri zi ka i nji hov 
po ten ci jal ni uti caj na efi ka snost IT kon tro la. Glo bal ni vo dič za 
re vi zi ju teh no lo gi ja (GTAG) je u svom do ku men tu „Ri zi ci i 
kon tro le in for ma ci o nih teh no lo gi ja” dao ana li zu ri zi ka in for
ma ci o nih si ste ma (3, 1012).

Sa vre me ni IS zna čaj no se raz li ku ju od or ga ni za ci je do or ga
ni za ci je i ne će mo se ov de ba vi ti ši ro kim spek trom raz li či to sti 
si stem skih kon fi gu ra ci ja ko je po sto je da nas u po slov nom sve
tu. Ipak, po sto je za jed nič ke ključ ne kom po nen te IS ko je in ter ni 
re vi zo ri tre ba da raz u me ju. Ove kom po nen te uklju ču ju kom



65

pju ter ski har dver, mre že, kom pju ter ski soft ver, ba zu po da ta
ka, in for ma ci je i lju de (4, 1121). Sva ka od ključ nih kom po nen ti 
in for ma ci o nog si ste ma pred sta vlja po ten ci jal ni iz vor ri zi ka. Na 
pri mer:

•	 Kom pju ter ski har dver je ose tljiv na ne sta nak stru je, što 
pre ki da oba vlja nje tran sak ci ja.

•	 In for ma ci je ko je se pre no se pu tem mre že mo gu bi ti pre
sret nu te, ukra de ne ili zlo u po tre blje ne.

•	 Kom pju ter ski soft ver ko ji je ne tač no pro gra mi ran mo že 
pro iz ve sti in for ma ci je ko je ni su va lja ne, ne kom plet ne i/
ili ne tač ne in for ma ci je.

•	 Ba za po da ta ka mo že bi ti in fil tri ra na u svr hu pro tiv prav
nog pri sva ja nja ili zlo u po tre be in for ma ci ja.

•	 In for ma ci ja ko ja ni je va lja na, ko ja je ne kom plet na i/ili ne
tač na, mo že re zul ti ra ti lo šim od lu ka ma. (Ovaj ri zik da 
lo ša in for ma ci ja re zul ti ra lo šom od lu kom se ge ne ral no 
sma tra in for ma ci o nim ri zi kom).

•	 Oso ba mo že oba vlja ti ne spo ji ve IT du žno sti i ta ko bi ti u 
po zi ci ji da na či ni i pri kri je greš ke ili pre va ru.

Upo tre ba IT u in for ma ci o nim si ste mi ma otva ra vra ta za IT 
ri zi ke. Po seb ni IT ri zi ci sa ko ji ma se jed na or ga ni za ci ja su o ča va 
će za vi si ti od pri ro de nje nog po sla i ak tiv no sti, de lat
no sti u okvi ru ko je or ga ni za ci ja po slu je, kon fi gu ra ci je 
nje nog IS, kao i od dru gih in ter nih i eks ter nih fak to ra. 
Šta vi še, ri zi ci se me nja ju kao re zul tat pro me na u in
ter nom i eks ter nom okru že nju or ga ni za ci ja i niš ta se ne me nja 
br že od IT u da naš njem po slov nom sve tu. U skla du s tim, or
ga ni za ci je mo ra ju stal no pra ti ti na pre do va nje IT i kon ti nu i ra no 
raz ma tra ti gra na nje ri zi ka tih na pre do va nja.

Ipak, po sto je od re đe ne vr ste IT ri zi ka ko ji ima ju ten den ci ju 
da su za jed nič ki za sve or ga ni za ci je i de lat no sti.

•	 Rizikodabira. Oda bir IT re še nja ko je od stu pa od stra
teš kih ci lje va mo že one mo gu ći ti iz vr še nje stra te gi ja ko je 
za vi se od IT. Ta ko đe, oda bir od re đe nog IT re še nja ko je 
je ne do volj no flek si bil no i/ili po de si vo mo že re zul ti ra ti 
ne kom pa ti bil noš ću iz me đu IT re še nja i po sto je ćeg si ste
ma or ga ni za ci ja i/ili mo že ome ta ti bu du će or ga ni za ci o ne 
pro me ne i rast. Raz lo zi na stan ka ri zi ka oda bi ra uklju ču
ju, na pri mer, ne kva li fi ko va ne do no si o ce od lu ka i ne a
de kvat ne in for ma ci je na ko ji ma se za sni va pro ces do no
še nja od lu ka. GTAG 4: Upra vlja nje IT re vi zi jom (5, 89) i 
GTAG 11: Raz vi ja nje pla na IT re vi zi je (6, 1215) (deo IIA iz 
Pri ruč ni ka za re vi zi ju glo bal ne teh no lo gi je – GTAG) pru ža ju 
vi še de ta lja o ri zi ku oda bi ra i smer ni ca ma o to me ka ko 
funk ci ja in ter ne re vi zi je tre ba da ras po re di svo je re sur se 
u ci lju obez be đe nja si gur no sti da se ri zik oda bi ra ade
kvat no ubla ži.

Upotreba IT u informacionim
sistemima otvara vrata za IT rizike.
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•	 Rizik razvoja/preuzimanja i primene. Pro ble mi ko ji 
na sta ju na kon raz vo ja, pre u zi ma nja i pri me ne IT re še
nja mo gu uzro ko va ti ne pred vi đe na od la ga nja, rast troš
ko va, ili čak i od u sta ja nje od pr o jek ta. Raz lo zi na stan ka 
ri zi ka raz vo ja/pre u zi ma nja i pri me ne, na pri mer, uklju
ču ju ne do volj nu in ter nu struč nost, ne a de kvat nu po drš
ku do ba vlja ča i ot por pre ma pro me na ma. GTAG 12: Re
vi zi ja IT pro je ka ta (7, 37, 14, 1617) i GTAG 14: re vi zi ja 
ko ri snič ki raz vi je nih apli ka ci ja (8, 611), iden ti fi ku ju mno
ge do dat ne pri me re ri zi ka IT pro je ka ta ko ji se ja vlja ju u 
or ga ni za ci ji.

•	 Rizikdostupnosti. Ne do stup nost si ste ma ka da je po
tre ban mo že uzro ko va ti od la ga nja u pro ce su do no še
nja od lu ka, pre ki de po slo va nja, gu bi tak pri ho da, kao i 
ne za do volj stvo po tro ša ča. Raz lo zi za ri zik do stup no sti 
uklju ču ju na pri mer: kvar na har dve ru ili soft ve ru, ne
pla ni ra no odr ža va nje, vi ru se i osta le zlo na mer ne ak te. 
GTAG 10: Po slov no i traj no upra vlja nje pru ža smer ni ce za 
oba vlja nje naj bo ljih prak si u ve zi sa po slov nim opo rav
kom (9, 811).

•	 Rizikhardvera/softvera. Kvar na har dve ru ili soft ve ru 
mo že uzro ko va ti pre ki de po slo va nja, pri vre me nu ili stal
nu šte tu na po da ci ma ili nji ho vo uniš te nje, kao i troš ko
ve po prav ke ili za me ne har dve ra ili soft ve ra. Raz lo zi za 
ovaj ri zik uklju ču ju, na pri mer, pri rod no ha ba nje, šte tu 
na sta lu pod uti ca jem okru že nja, kao npr. usled pre te ra ne 
vla ge, ne sre će kao što su po ža ri i po pla ve, kao i vi ru se i 
osta le zlo na mer ne ak te (10, 222).

•	 Rizikpristupa. Neo vlaš ćen fi zič ki ili lo gič ki pri stup si
ste mu mo že re zul ti ra ti kra đom ili zlo u po tre bom har dve
ra, zlo na mer nim mo di fi ka ci ja ma soft ve ra, kao i kra đom, 
zlo u po tre bom ili uniš te njem po da ta ka. Raz lo zi za ri zik 
pri stu pa uklju ču ju, na pri mer, pri stup pu tem pa met nih 
te le fo na, mo di fi ko va nje i po hra nji va nje kor po ra tiv nih 
po da ta ka i slo bod nu upo tre bu be žič nih mre ža za go stu
ju ći pri stup po slov nim po da ci ma. GTAG 9: Upra vlja nje 
iden ti te tom i pri stu pom, na gla ša va broj na pi ta nja u ve zi sa 
kon tro la ma pri stu pa, sku pa sa re še nji ma (11, 12, 4, 12
16). 

•	 Rizik pouzdanosti sistema i ispravnosti informacija. 
Si stem ske greš ke ili ne do sled no sti u ob ra di mo gu uzro
ko va ti ne re le vant ne, ne pot pu ne, ne tač ne i/ili ne pra vo vre
me ne in for ma ci je. Na iz me nič no, lo še in for ma ci je ko je si
stem pro iz ve de mo gu ne po volj no uti ca ti na od lu ke ko je 
se do no se na osno vu tih in for ma ci ja. Raz lo zi za ovaj ri
zik uklju ču ju, na pri mer, greš ke u pro gra mi ra nju soft ve ra 
i neo vlaš će ne iz me ne soft ve ra. GTAG 8: Re vi zi ja kon tro la 
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apli ka ci je da je smer ni ce re vi zo ri ma, ko je tra ba da pra te dok 
oce nju ju kon tro le ugra đe ne u apli ka ci je (12, 410).

•	 Rizikpoverljivostiiprivatnosti. Neo vlaš će no ot kri va nje 
po ver lji vih in for ma ci ja po slov nih part ne ra ili pri vat nih 
in for ma ci ja oso ba, mo gu re zul ti ra ti gu bit kom po slo va
nja, tu žba ma, ne ga tiv nim jav nim mnje njem i gu bit kom 
re pu ta ci je. Raz lo zi za ovaj ri zik uklju ču ju, na pri mer, 
slo bo dan pri stup si stem skim mre ža ma, soft ve ru i ba zi 
po da ta ka. IIA Prak tič ni vo dič, Re vi zij ski ri zi ci pri vat no sti, 
ob ra đu je ri zi ke kon tro la i pri vat no sti, uklju ču ju ći i one 
ko ji su di rekt no po ve za ni sa IT, i pru ža ju smer ni ce ka ko 
da se efi ka sno re vi di ra pri vat nost (13, 2, 56, 910, 1321).

•	 Rizikprevareizlonamernihdela. Kra đa IT re sur sa, na
mer na zlo u po tre ba IT re sur sa, ili na mer na de for ma ci ja 
ili uniš te nje in for ma ci ja, mo gu re zul ti ra ti fi nan sij skim 
gu bi ci ma i/ili po greš nim in for ma ci ja ma na osno vu ko jih 
se do no se od lu ke. Raz lo zi za ovaj ri zik uklju ču ju, na pri
mer, na me re ne za do volj nih za po sle ni ka ili ha ke ra da na
u de or ga ni za ci ji iz lič ne ko ri sti. GTAG 13: Pre ven ci je kra đe 
i ot kri va nje u sve tu au to ma ti ke na gla ša va ri zi ke od kra đe 
po ve za ne sa IT i da je smer ni ce in ter nim re vi zo ri ma ka ko 
da ko ri ste teh no lo gi ju ka ko bi efi ka sno ot kri li kra đu (14, 
28, 1113, 1617).

Svi glo bal ni vo di či za re vi zi ju teh no lo gi ja (Glo bal Tec hno logy 
Au dit Gu i de – GTAG) do stup ni su na saj tu In sti tu ta in ter nih 
re vi zo ra: htps://glo bal.the i ia.org /stan dardsgu i dan ce/re com
men dedgu i dan ce/prac ti cegu i des/Pa ges/Prac ti ceGu i des.aspx 
pod na slo vom „Do dat ne smer ni ce (Vo di či za prak su)”. Vo di
či pru ža ju detalјne smer ni ce za spro vo đe nje ak tiv no sti in ter ne 
re vi zi je. To uklјučuje ak tu el ne obla sti, sek tor ska pi ta nja, kao i 
pro ce se i po stup ke, ala te i teh ni ke, pro gra me, po stup ne pri stu
pe i pri me re re zul ta ta.

Po čev od IPPFa ko ji je do net u ju lu 2015, svi vo di či za prak
su, vo di či za glo bal nu re vi zi ju teh no lo gi je (GTAGs) i uput stva 
za pro ce nu IT ri zi ka (GA IT) au to mat ski po sta ju deo pre po ru če
nog do dat nog slo ja uput stva.

IT KON TRO LE

Kon tro la se de fi ni še kao pro ces uklju čen u upra vlja nje ri zi ci ma 
i oba vljan od stra ne upra ve u ci lju ubla ža va nja ri zi ka i nje go vog 
spuš ta nja na pri hva tljiv ni vo. IT kon tro le se obič no kla si fi ku ju 
kao opšte ili apli ka tiv ne kon tro le, opi sa ne kao: 

•	 Opšte kon tro le, ko je se pri mje nju ju na sve si stem ske kom
po nen te, pro ce se i po dat ke za da tu or ga ni za ci ju ili si
stem sko okru že nje (15, 16).
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•	 Apli ka tiv ne kon tro le, od no se se na pod ruč je in di vi du al
nih po slov nih pro ce sa ili apli ka tiv nih si ste ma i uklju ču ju 
kon tro le unu tar apli ka ci je u ve zi sa ula znim po da ci ma, 
ob ra dom po da ta ka i iz la znim re zul ta ti ma (15, 16).

Dru gi vid kla si fi  ka ci je kon tro la je „pre ma gru pi od go vor noj 
za obez be đe nje da li su one im ple men ti ra ne i odr ža va ne na od
go va ra ju ći na čin“ (15, 17). Na pri mer, kao što je pred sta vlje no 
na sli ci 1, kon tro le se mo gu ka te go ri sa ti na na čin od vr ha na do
le u tri ka te go ri je, i to kon tro le upra vlja nja, kon tro le ru ko vo đe
nja i teh nič ke kon tro le. Pre ma sli ci 1, pr vu ka te go ri ju „kon tro le 
upra vlja nja“ či ne Po li ti ke. Dru ga ka te go ri ja kon tro la „kon tro le 
ru ko vo đe nja“ ob u hva ta ju Stan dar de, Or ga ni za ci ju i me nadž
ment i Fi zič ke i kon tro le okru že nja. Tre ću ka te go ri ju „Teh nič ke 
kon tro le“ či ne Kon tro le si stem skog soft ve ra, Kon tro le raz vo ja 
si ste ma i Kon tro le ba zi ra ne na apli ka ci ja ma.

Gor njih šest slo je va IT kon tro la pri ka za nih na sli ci 1. pred
sta vlja ju opšte IT kon tro le, a do nji sloj pred sta vlja kon tro le apli
ka ci ja. Va žno je, me đu tim, raz u me ti da „raz li či ti ele men ti hi
je rar hi je ni su me đu sob no is klju či vi, svi su po ve za ni i mo gu se 
me ša ti“ (15, 18). 

Sli ka 1. IT okvir kon tro le
Iz vor: GTAG: In for ma tion Tec hno logy Risk 

and Con trols, 2nd Edi tion, The In sti tu te of In ter nal 
Au di tors, 2012, 18.

Po je di nač ne kon tro le unu tar or ga ni za ci je mo gu se svr sta ti 
po hi je rar hi ji IT kon tro la, od po li ti ka na vi so kom ni vou, iz da tih 
od stra ne me nadž men ta i odo bre nih od stra ne Od bo ra, do kon
kret nih me ha ni za ma kon tro le ugra đe nih u apli ka ci je. Sle di opis 
se dam gru pa kon tro la za ko je su od go vor ne od re đe ne gru pe.

ITkontroleupravljanja

IT upra vlja nje je sa stav ni deo ce lo kup nog upra vlja nja. Isto ta ko, 
IT kon tro le na upra vljač kom ni vou su va žan pod skup ce lo kup
nog si ste ma in ter nih kon tro la unu tar or ga ni za ci je. IT kon tro le 

Politi ke

Standardi

Organizacija i menadžment

Fizičke i kontrole okruženja

Kontrole sistemskog soft vera

Kontrole razvoja sistema

Kontrole bazirane na aplikacijama
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na upra vljač kom ni vou pot pa da ju pod nad le žnost upra ve i vi
šeg ru ko vo de ćeg oso blja. Ipak, od go vor nost upra ve je da nad
gle da si stem in ter nih kon tro la or ga ni za ci je, a ne da vr ši kon
tro le. Po slo vi oba vlja nja sva ko dnev nih kon trol nih pro ce sa su 
za da tak vi šeg ru ko vo de ćeg oso blja. 

Kao što je pred sta vlje no na sli ci, IT kon tro le upra vlja nja 
uklju ču ju IT po li ti ke. Ove po li ti ke od re đu ju pri ro du kon tro la 
ko je tre ba oba vi ti i one se ,na pri mer, od no se na:

•	 Opštu po li ti ku na ni vou si gur no sti i pri vat no sti u ce loj 
or ga ni za ci ji.

•	 Iz ja vu o kla si fi ka ci ji in for ma ci ja i pra vu pri stu pa na sva
kom od ni voa.

•	 De fi ni ci ju kon cep ta po da ta ka i vla sniš tva nad si ste mom, 
kao i ovlaš će nje po treb no za pro iz vod nju, mo di fi ko va nje 
ili bri sa nje in for ma ci ja.

•	 Per so nal ne po li ti ke ko je de fi ni šu i na me ću uslo ve za oso
blje u ose tlji vim pod ruč ji ma.

•	 De fi ni ci je zah te va pla ni ra nja kon ti nu i te ta ce lo kup nog 
po slo va nja. (15, 18)

ITkontrolarukovođenja

Od go vor nost ru ko vod stva je da obez be di ade kva tan di zajn IT 
kon tro la i nji ho vo efi ka sno oba vlja nje, uzi ma ju ći u ob zir ci lje ve 
or ga ni za ci je, ri zi ke ko ji pre te po sti za nju tih ci lje va, kao i nje ne 
po slov ne pro ce se i re sur se. Kao što je pri ka za no na sli ci, IT kon
tro le na ni vou ru ko vo đe nja ob u hva ta ju stan dar de, or ga ni za ci ju 
i ru ko vo đe nje, i fi zič ke kon tro le i kon tro le okru že nja. 

IT stan dar di po dr ža va ju IT po li ti ke ta ko što po seb no de fi ni šu 
šta se zah te va za po sti za nje ci lje va or ga ni za ci je. Ovi stan dar di 
tre ba, na pri mer, da ob u hva te:

•	 Proces razvoja sistema. Ka da or ga ni za ci ja raz vi ja vla
sti te apli ka ci je, stan dar di se pri me nju ju u pro ce su di zaj
ni ra nja, raz vo ja, te sti ra nja, im ple men ta ci je i odr ža va nja 
si ste ma i pro gra ma.

•	 Konfiguraciju sistemskog softvera. Zbog to ga što si
stem ski soft ver obez be đu je broj ne ele men te za kon tro lu 
u IT okru že nju, stan dar di ko ji se od no se na obez be đe
nje kon fi gu ra ci je si ste ma po či nju da do bi ja ju ve lik ste
pen pri hva ta nja i pri me ne od stra ne vo de ćih or ga ni za ci ja 
i snab de va ča iz obla sti IT. 

•	 Kontroleaplikacija. Sve apli ka ci je ko je po dr ža va ju po
slov ne ak tiv no sti tre ba da se kon tro li šu.

•	 Strukturapodataka. Po sto ja nje kon zi stent nog odre đi va
ja po da ta ka u ce lom si ste mu ni za apli ka ci ja, osi gu ra va 
da po sve raz li či ti si ste mi mo gu pri stu pi ti po da ci ma s la
ko ćom, i si gur no sne kon tro le za pri vat ne i dru ge ose tlji
ve po dat ke mo gu bi ti pri me nje ne na je din stven na čin.
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•	 Dokumentacija. Stan dar di tre ba da od re de mi ni mal ni 
ni vo po treb ne do ku men ta ci je za sva ki apli ka tiv ni si stem 
ili IT in sta la ci ju, kao i za raz li či te kla se apli ka ci ja, pro ce sa 
i pro ce snih cen ta ra (15, 1819). 

IT kon tro le or ga ni za ci je i ru ko vo đe nja pru ža ju osi gu ra nje da je 
or ga ni za ci ja struk tu ri ra na sa ja sno de fi ni sa nim li ni ja ma iz veš
ta va nja i od go vor no sti ma i im ple men ti ra ju efi ka sne kon trol ne 
pro ce se. Tri va žna aspek ta ovih kon tro la su: raz dva ja nje du žno
sti, fi nan sij ske kon tro le i kon tro la pro me na ru ko vod stva.

•	 Raz dva ja nje du žno sti je vi tal ni ele ment svih kon tro la. 
Struk tu ra or ga ni za ci je ne tre ba do zvo li ti da se sva od go
vor nost za sve pro ce se ob ra de po da ta ka za dr ži na jed noj 
oso bi. Funk ci je na stan ka, odo bra va nja, uno sa, ob ra de i 
pro ve re po da ta ka tre ba da bu du raz dvo je ne, da bi se osi
gu ra lo da ni ko ne mo že da na pra vi greš ku, pro pust, ili 
da odo bri ne ku dru gu ne re gu lar nost i/ili pri kri je do ka ze 
o to me. Kon tro le raz dva ja nja du žno sti za apli ka tiv ne si
ste me im ple men ti ra ju se odo bra va njem pri stup nih pri
vi le gi ja u skla du sa po slov nim zah te vi ma za pro ce snim 
funk ci ja ma i pri stup nim in for ma ci ja ma (15, 22).

•	 Budući da or ga ni za ci je ula žu zna čaj na ula ga nja u IT, bu
džet ske i dru ge fi nan sij ske kon tro le su neo p hod ne da 
bi se osi gu ra lo da teh no lo gi ja do no si pred vi đe ni po vrat 
in ve sti ci je ili pred lo že nu uš te du. Pro ce si ru ko vo đe nja 
tre ba da bu du ta kvi da pri ku plja ju, ana li zi ra ju i iz veš ta
va ju o tim pi ta nji ma. Na ža lost, no vi raz voj IT če sto no si 
sa so bom ogrom no pre ko ra če nje troš ko va i pro puš ta nje 
ostva re nja oče ki va nih uš te da u troš ko vi ma ili ostva re nja 
pri ho da zbog po greš nih oce na ili ne do volj nog pla ni ra nja 
(15, 22).

•	 Pro ce si pro me ne ru ko vod stva obez be đu ju da pro me ne 
u IT okru že nju, si stem skom soft ve ru, apli ka tiv nim si ste
mi ma, i po da ci ma ko ji se pri me nju ju, na na čin ko ji na me
će raz dva ja nje du žno sti, osi gu ra va da se pro me ne oba
vlja ju i im ple men ti ra ju ka ko tre ba i pre ven ti ra ju eks plo
a ta ci ju pro me na u svr he pre va ra. Ne do sta tak pro me na u 
ru ko vod stvu mo že ozbilj no uti ca ti na ko ri snost si ste ma 
i uslu ge (15, 22).

Fi zič ke kon tro le i kon tro le okru že nja šti te re sur se in for ma ci o nog 
si ste ma (har dver, soft ver, do ku men ta ci ju i in for ma ci je) od slu
čaj nog ili na mer nog oš te će nja, po greš ne upo tre be ili gu bit ka. 
Ove kon tro le uklju ču ju, na pri mer:

•	 Smeš taj ser ve ra u za klju ča nim pro sto ri ja ma sa ogra ni če
nim pri stu pom.

•	 Ogra ni čen pri stup ser ve ru sa mo za od re đe ne oso be.
•	 Obez be đe nje de tek to ra po ža ra i sred stva za ga še nje po

ža ra.
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•	 Smeš taj ose tlji ve opre me, apli ka ci ja i po da ta ka na uda lje
no sti od opa sno sti oko li ne, kao što su plav na pod ruč ja, 
va zduš ne li ni je ili skla diš ta za pa lji vih tva ri. (15, 1920)

ITtehničkekontrole

„Teh nič ke kon tro le če sto či ne oko sni cu kon trol nog okvi ra ru ko
vod stva. Ove kon tro le su spe ci fič ne za teh no lo gi je u upo tre bi 
unu tar IT in fra struk tu re or ga ni za ci je (15, 17).“ Kao što je pri
ka za no na sli ci 1, teh nič ke kon tro le uklju ču ju kon tro le si stem
skog soft ve ra, kon tro le raz vo ja si ste ma i kon tro le ba zi ra ne na 
apli ka ci ja ma.

Si stem ski soft ver olak ša va upo tre bu si stem skog har dve ra 
i uklju ču je, na pri mer, ope ra tiv ne si ste me, si ste me upra vlja nja 
ba za ma po da ta ka, zaš tit ne zi do ve, i an ti vi rus soft ve re. Kon tro
le si stem skog soft ve ra ogra ni ča va ju lo gi čan pri stup si ste mi ma 
i apli ka ci ja ma or ga ni za ci je, nad zi ru upo tre bu si ste ma, i obez
be đu ju kon tro le knji že nja. Kon tro le si stem skog soft ve ra uklju ču ju, 
na pri mer:

•	 Pra va pri stu pa do de lje na i kon tro li sa na u skla du sa na
ve do nom po li ti kom or ga ni za ci je.

•	 Po de lu du žno sti ko ja se iz vr ša va po mo ću si stem skog 
soft ve ra i dru gih kon tro la apli ka ci je. 

•	 Stal ni nad zor nad oce nom ne do puš te nog ula ska i ra nji
vo sti, pre ven ci ja i ot kri va nja na li cu me sta.

•	 Te sti ra nje ne do puš te nog ula ska, ko je se oba vlja se na re
gu lar noj osno vi.

•	 Uslu ge ši fri ra nja, ko je se pri me nju ju ta mo gde je na ve
den zah tev za po ver lji voš ću. 

•	 Pro ce se upra vlja nja pr o me na ma (uključujući upra vlja nje 
za kr pa ma), ume sto osi gu ra va nja stro go kon tro li sa nog 
pro ce sa pri me ne svih pro me na i za kr pa na soft ve ru, si
ste mi ma, mre žnim kom po nen ta ma i po da ci ma. (15, 20) 

Apli ka tiv ni si ste mi, bez ob zi ra na to da li su raz vi je ni unu
tar ku će ili su na ba vlje ni na tr žiš tu, mo ra ju efek tiv no i efi ka
sno ob ra đi va ti in for ma ci je u skla du sa zah te vi ma ko ri sni ka. 
Kon tro le raz vo ja i na bav ke si ste ma uklju ču ju, na pri mer, sle de će 
pro pi se:

•	 Zah te vi ko ri sni ka tre ba da bu du do ku men to va ni, i nji ho
vo is pu nje nje tre ba da bu de mer lji vo.

•	 Di zajn si ste ma tre ba da pra ti for mal ni po stu pak ka ko bi 
se osi gu ra lo da su zah te vi i kon tro le ko ri sni ka ugra đe ni 
u si stem.

•	 Raz voj si ste ma tre ba da se oba vlja na kon ci pi ran na čin, 
ta ko da osi gu ra da obe lež ja zah te va i odo bre nog di zaj na 
bu du ugra đe ni u fi nal ni pro iz vod.

•	 Te sti ra nje tre ba da osi gu ra da po je di nač ni ele men ti si ste
ma funk ci o ni šu ka ko se zah te va, da ve zni sklop (in ter fa
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ce) ra di na oče ki va ni na čin i da vla snik si ste ma po tvr đu je 
da je obez be đe na na me ra va na funk ci o nal nost.

•	 Pro ce si odr ža va nja apli ka ci ja tre ba lo bi da osi gu ra ju da 
pro me ne u apli ka tiv nim si ste mi ma pra te do sled ne (kon
zi stent ne) kon trol ne mo de le. Upra vlja nje pro me na ma 
mo ra da bu de pod lo žno struk tu ri ra nim pro ce si ma va li
da ci je uve ra va nja. (15, 20)

Kon tro le ba zi ra ne na apli ka ci ja ma im ple men ti ra ne su da osi
gu ra ju da: 

•	 Svi ula zni po da ci bu du tač ni, pot pu ni, au to ri zo va ni i ko
rekt ni. 

•	 Svi po da ci bu du ob ra đe ni ka ko je pla ni ra no. 
•	 Svi sa ču va ni po da ci bu du tač ni i pot pu ni. 
•	 Svi re zul ta ti bu du tač ni i pot pu ni. 
•	 Re dov no se vo di evi den ci ja ko ja pra ti pro ces po da ta ka 

od uno sa do skla diš te nja i even tu al nog iz la za. (15, 21)
Kon tro le ba zi ra ne na apli ka ci ja ma uklju ču ju, na pri mer:
•	 Kontroleinputa (kon tro le uno sa). Ove kon tro le se uglav

nom ko ri ste za pro ve ru in te gri te ta po da ta ka une se nih u 
po slov nu apli ka ci ju, bi lo da se iz vor uno si di rekt no od 
stra ne oso blja, na da lji nu od stra ne po slov nog part ne ra 
ili pu tem omogućene vebapli ka ci je (mre žne apli ka ci je). 

•	 Kontrole procesa (kon tro le za ob ra du). Ove kon tro le 
pru ža ju au to ma ti zo va na sred stva ka ko bi se osi gu ra la 
pot pu na, tač na i au to ri zi ra na ob ra da.

•	 Kontroleautputa (kon tro le iz la za). Ove kon tro le se od
no se na to šta se ra di sa po da ci ma. One tre ba da po re de 
ostva re ne re zul ta te sa pla ni ra nim re zul ta tom i da ih pro
ve re u od no su na ula zne po dat ke. 

•	 Kontroleintegriteta. Ove kon tro le mo gu nad gle da ti po
dat ke u pro ce su ob ra de i/ili skla diš te nja, ka ko bi se osi
gu ra lo da po da ci osta nu kon zi stent ni (do sled ni) i tač ni.

•	 Upravljanje tragom. Isto rij ske kon tro le ob ra de (pro ces
sing hi story con trols), ko je se če sto na zi va ju i re vi zor skim 
tra gom, omogućavaju me nadž men tu da pra ti tran sak ci je 
od iz vo ra do kraj njeg re zul ta ta i da pra ti una zad, od re
zul ta ta do iz vo ra, ka ko bi se iden ti fi ko va le tran sak ci je i 
do ga đa ji ko ji su knji že ni. (15, 21)

PRI ME NA KON TI NU I RA NE RE VI ZI JE U IT PRO CE SI MA

Kao što se pri me nju je kon ti nu i ra na re vi zi ja u svim po slov nim 
pro ce si ma isto ta ko je tre ba pri me nji va ti i u in for ma ci o nim si
ste mi ma, ka ko bi se pri me nio kon ti nu i ra ni mo ni to ring nad ri
zi ci ma i kon tro la ma. Kon ti nu i ra na re vi zi ja pred sta vlja me tod 
ko ji ko ri ste re vi zo ri u oba vlja nju stal nih re vi zor skih ak tiv no sti. 
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Ove ak tiv no sti se kre ću od stal nog oce nji va nja kon tro le do ne
pre kid nog oce nji va nja ri zi ka. Teh no lo gi ja igra ključ nu ulo gu u 
stva ra nju odr ži ve op ci je kroz au to ma ti za ci ju (16, 7). Kao što je 
opi sa no u GTAG3, kon ti nu i ra na re vi zi ja uklju ču je dve glav ne 
ak tiv no sti:

•	 Kon ti nu i ra ne oce ne ri zi ka, či ja je svr ha „ozna či ti pro
ce se ili si ste me ko ji sa dr že vi še ni voe ri zi ka od oče ki
va nih“ i

•	 Kon ti nu i ra ne oce ne kon tro la, či ja je svr ha „fo ku si ra ti re
vi zij sku pa žnju na ne do stat ke kon tro le što je mo gu će ra
ni je“. 

Oce na kon ti nu i ra nog mo ni to rin ga je tre ća sa stav na kom po nen
ta kon ti nu i ra ne re vi zi je ko ju oba vlja upra va. U obla sti ma or ga
ni za ci je u ko ji ma upra va im ple men ti ra efi ka sno od vi ja nje pro
ce sa mo ni to rin ga, in ter ni re vi zo ri mo gu oba vlja ti ma nje stro ge 
kon ti nu i ra ne oce ne ri zi ka i kon tro la. I obr nu to, uko li ko kon ti
nu i ra ni mo ni to ring ne po sto ji ili je ne e fi ka san, funk ci ja in ter ne 
re vi zi je mo ra oba vlja ti ri go ro zni je oce ne ri zi ka i kon tro la. 

ZA KLJU ČAK

Pro ši re ni uti caj IT na stra te gi je, in for ma ci o ne si ste me i pro ce
se or ga ni za ci ja zna čaj no je uti cao na pro fe si ju in ter ne re vi zi je. 
In ter ni re vi zo ri tre ba da raz u me ju kom po nen te mo der nog in
for ma ci o nog si ste ma – ra ču nar ski har dver, mre že, ra ču nar ski 
soft ver, ba ze po da ta ka, in for ma ci je i lјude, i sve ri zi ke i kon tro le 
ko je su u ve zi sa ovim kom po nen ta ma. Funk ci ja in ter ne re vi zi je 
u svo joj or ga ni za ci ji tre ba da omo gu ći sle de će u ve zi sa ri zi ci ma 
i kon tro la ma: 
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a) da osi gu ra da su IT ri zi ci uklјučeni u go diš nju pro ce nu ri zi
ka; b) da da je uvid u raz voj no vih si ste ma i IT in fra struk tur ne 
pro jek te; c) da in te gri še pre gled ITa u sva ku re vi zi ju; d) da 
shva ti ka ko IT mo že pobolјšati pro duk tiv nost in ter ne re vi zi je 
i kon trol ne pro ce se u ce loj or ga ni za ci ji; e) da da je pre po ru ke 
za kon tro lu ka da se ko ri sti no va teh no lo gi ja; f) da edu ku je 
me nadž ment o no vim in for ma tič kim ri zi ci ma i kon tro la ma 
ko je se mo gu pri me ni ti za ubla ža va nje tih ri zi ka; g) da vo
lon ti ra za pi lot IT pro jek te u cilјu pru ža nja uvi da u pr o ble
me kon tro la pre uvo đe nja no ve teh no lo gi je; h) da za po sli IT 
struč nja ke kao struč nja ke za te me re vi zi je ko je uklјučuju ve li
ku slo že nost ITa; i) da oba veš ta va me nadž ment i uprav ni od
bor o glav nim IT ri zi ci ma ko ji mo gu uti ca ti na or ga ni za ci ju; 
j) da upo zna no vu teh no lo gi ju ko ja uti če na or ga ni za ci ju bez 
ob zi ra da li je or ga ni za ci ja tre nut no ko ri sti.
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IM PLI CA TI ONS OF IT 
RISKS AND CON TROLS 
ON IN TER NAL 
AU DI TING
SUMMARY
Key words: in ter al IT au dit, IT 
risks, IT con trols, GTAG gu i des, 
stan dards of in ter nal au di ting

The im pli ca ti ons of IT for in ter
nal au di tors we re ad dres sed. IT 
has sig ni fi cantly chan ged the 
com pe ten ci es in ter nal au di tors 
must pos sess and how they 
con duct the ir work. An in ter nal 
au dit fun ction’s ca pa city to pro
vi de va lu e ad ding as su ran ce and 
con sul ting ser vi ces is highly de
pen dent on its IT ex per ti se. All 
in ter nal au di tors need to ha ve 
a ba se li ne of tec hno logy know
led ge and skills. This in clu des 
au to ma ted work pa per systems, 
da ta analytics, and IT ter mi no
logy. The in ter nal au dit fun ction 
can pro vi de in sights as to how 
the or ga ni za tion can best le ve
ra ge advan ces in IT. 
In ter nal au dit fun cti ons need to 
un der stand the ir or ga ni za ti ons’ 
in for ma tion systems and the IT 
risks that thre a ten the ac hi e
ve ment of the ir or ga ni za ti ons’ 
bu si ness ob jec ti ves. They al so 
must be pro fi ci ent in as ses sing 
the ir or ga ni za ti ons’ IT go ver
nan ce, risk ma na ge ment, and 
con trol pro ces ses and be able 
to ef ec ti vely apply tec hno logy
ba sed au dit tec hni qu es.


