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Informacione tehnologije (IT) menjaju nacin na koji orga-
nizacije formuliSu svoje strategije, obavljaju svakodnevne
aktivnosti i donose odluke. Ove promene izazivaju nove
rizike i teraju organizacije da modifikuju svoje upravljanje,
upravljanje rizicima i kontrolisu procese. Sve §iri uticaj IT
na organizacije naizmenicno primorava interne revizore da
unaprede svoja znanja i sposobnosti iz oblasti IT i prilagode
obavljanje svog posla njima.

IT se menjaju rapidnim tempom i predstavljaju nove
izazove sa kojima se sve organizacije moraju suociti, ¢ak i
ukoliko one odluce da ne prihvate takve izmene i nacin raz-
vijanja IT u svojoj organizacionoj strukturi. Bez obzira na
to koliko brzo organizacije usvajaju nove tehnologije tem-
pom kako one nastaju, sve one investiraju jako mnogo u IT.
One to rade iz viSe razloga, od kojih se neki odnose direkt-
no na postizanje poslovnih ciljeva organizacija. Na primer,
IT omogucavaju poslovne strategije, poboljSanje obavljanja
poslovnih procesa, olakSavanje procesa donosenja odluka.
U stvari, IT su dostigle tacku gde su tako isprepletene sa
poslovnim ciljevima organizacija, strategijama i aktivnosti-
ma u kojima IT inicijative moraju biti uzete u obzir zajedno
sa poslovnim inicijativama da bi se osigurala veza izmedu
to dvoje.

Funkcija interne revizije ima moguc¢nost da se vrlo rano
ukljuéi u proces IT kod pojave novonastalih problema i da
obezbedi uvid unutar organizacije u vezi sa optimiziranjem
mogucnosti i smanjenjem rizika. Sve rasireniji uticaj IT na
poslovne strategije i svakodnevno poslovanje organizacija
znacajno je uticao i na profesiju interne revizije. IT je pro-
menio kompetencije koje funkcije interne revizije moraju da
poseduju i nacin na koji obavljaju usluge uveravanja i kon-
sultacija. U danasnjem poslovnom svetu je prakticno nemo-
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Informacione tehnologije su
znacajno promenile kompeten-
cije koje interni revizori mora-
ju da poseduju i nacin na koji
obavljaju svoj posao. Sposob-
nost funkcije interne revizije da
pruZa usluge uveravanja i kon-
sultantske usluge u smislu do-
davanja vrednosti u velikoj me-
ri zavisi od njene IT strucnosti.
Svi interni revizori moraju imati
osnovno tehnolosko znanje i
vestine utvrdene standardima
interne revizije.

Funkcije interne revizije mora-
ju razumeti informacione siste-
me svojih organizacija i IT rizike
koji prete postizanju poslov-
nih ciljeva organizacija. Takode
moraju da znaju da procenjuju
procese upravljanja informaci-
jama u IT, upravljanje rizikom i
kontrolu svojih organizacija i da
budu u moguénosti da efikasno
primene tehnike revizije zasno-
vane na tehnologiji.
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guce da bilo koja funkcija interne revizije pruzi usluge doda-
vanja vrednosti svojoj organizaciji, osim ako ta funkcija nema
veliku stru¢nost u poznavanju IT rizika i kontrola i nema spo-
sobnost da efikasno primenjuje metodologiju revizije zasnova-
nu na tehnologiji. Ovo ukljucuje veliko iskustvo i usvajanje ana-
litike podataka u procesima revizije. Vrhunske IT vestine koje
bi trebali imati svi interni revizori ukljucuju:

e Analizu podataka — kako analizirati podatke i koristiti
softverske alate za reviziju.

¢ Klju¢ne komponente sajber bezbednosti — to su informaci-
je o bezbednosti, ukljucujuci terminologiju i klju¢ne rizike.

e Kontinuitet poslovanja i oporavak od katastrofe — razu-
mevanje najznacajnijih poslovnih oblasti i praksi za opo-
ravak.

e Sposobnost da Istaknete znanje menadZmenta o
upravljanju projektima i promenama procesa i da izvrse
odgovarajudi uticaj na organizaciju.

¢ Novije tehnologije — pracenje pametnih tehnologija, kao i
aktuelnih pitanja novih tehnologija i njihovog potencijal-
nog uticaj na poslovanje.

Interni revizor koji radi intenzivno u oblasti kompjuterizo-
vanih informacionih sistema mora da poseduje visoku struc-
nost o IT rizicima, kontroli i reviziji. Takvi revizori se obi¢no
nazivaju revizorima informacionih tehnologija ili revizorima

informacionih sistema (IS). Iako svi interni revizori ne
Interni revizor mora da ima visoko moraju imati strucnost specijaliste za IT reviziju, sva-
poznavanje IT rizika. ki interni revizor mora imati makar dobro razume-
vanje odredenih osnovnih IT koncepata. Na primer,
svi interni revizori treba da razumeju osnovne komponente
informacionih sistema svojih organizacija, IT rizike koji prete
postizanju poslovnih ciljeva organizacija, kao i IT upravljanje,
upravljanje rizicima i kontrolne procese organizacija. Pored to-
ga, oni moraju p aplikacija i tehnologije koju poslovne jedinice
koriste za reviziju.

Rastudi i Sireci uticaj IT na poslovne strategije i svakodnevne
aktivnosti organizacija znacajno uticu na profesiju interne revi-
zije. IT menjaju nadleZnosti koje funkcije interne revizije mora-
ju posedovati, kao i nac¢in na koji obavljaju kontrolne i konsul-
tantske usluge.

ZAHTEVI STANDARDA INTERNE REVIZIJE

Dva znacajna implementacijska standarda interne revizije po-
sebno naglasavaju IT znanja koja interni revizori moraju imati
i paznju koju oni moraju posvetiti korséenju revizijskih tehnika
zasnovanih na tehnologijama (1, 11).



Standard 1210.A3 — Interni revizori moraju imati dovoljno znanja
o klju¢nim rizicima i kontrolama, kao i raspolozive revizijske teh-
nike zasnovane na tehnologiji, kako bi obavljali odredene poslove.
Ipak, ne trazi se od svih internih revizora da imaju znanja kao in-
terni revozor koji ima primarnu odgovornost za IT reviziju.

Standard 1210.A2 — U primeni duzne profesionalne paZnje,
interni revizori moraju razmotriti koric¢enje tehnoloski zasno-
vane revizije i drugih tehnika analize podataka.

Standardi 1210.A3. i 1210.A2 jasno pokazuju da svi interni
revizori koji pruzaju usluge treba da imaju barem osnovni nivo
znanja iz oblasti IT rizika, kontrole i revizije.

Najvedci broj funkcija interne revizije ima istu vr-
stu automatizovanog rada sa dokumentima, kao Sto je Automatizovani sistemi rada sa
TeamMate, ¢cime dokumentuje, organizuje i povezuje dokumentima znacajno doprinose
posao interne revizije. Automatizovani sistemi rada sa  poboljsavaju efektivnosti i
dokumentima znacajno poboljSavaju dokumentacione efikasnosti obavljenog posla.
aspekte interne revizije putem poboljsanja efektivnosti
i efikasnosti obavljenog posla.

Standard 1210.A3 takode pokazuje da interni revizor ne
treba da poseduje onaj nivo znanja koji se ocekuje od revizora
specijaliste za IT. Ipak, posto potraznja za visokoobucenim IT
revizorima povecava ponudu, moze se govoriti da su zaintere-
sovani za ovu oblast ohrabreni da istrazuju dalje kompetencije
ilicence potrebne da se uspe kao IT specijalista. Te osobe mogu
zeleti da steknu sertifikate iz oblasti IT kontrole u cilju komple-
tiranja svoje licence internog revizora. Takve licence-serifikati
ukljucuju npr. Ovlasceni revizor informacionih sistema, kao i
Ovlasceni revizor iz oblasti bezbednosti informaconih sistema.

Kao 5to je to slucaj sa drugim oblastima relevantnog znanja,
izvrsni rukovodilac revizije je odgovoran za obezbedenje uslo-
va da funkcija interne revizije ima dovoljno stru¢nosti da ispuni
odgovornosti angazmana uveravanja. Neke od funkcija interne
revizije imaju dovoljno IT internih revizora medu svojim oso-
bljem. Oni koji nemaju takve stru¢njake medu osobljem, takvo
znanje traze izvan funkcije interne revizije. U nekim slucajevi-
ma moze se traziti od kvalifikovanih osoba iz drugih oblasti
unutar organizacije da pomognu u aktivnostima interne revi-
zije, na primer kada se trazi znanje iz oblasti IT koje funkcija
interne revizije ne poseduje. U drugim slusajevima, Sef interne
revizije unajmljuje vanjske davaoce usluga sa trazenim IT zna-
njem i sposobnostima (tzv. outsourcing servises).

Tri implementaciona standarda koja se odnose na informa-
cione sisteme i tehnologiju posebno se odnose na interne revi-
zore u oblasti njihovih odgovornosti za angazmane uveravanja
(1,19-21):

2110.A2 — Aktivnost interne revizije mora oceniti da li IT
upravljanje organizacije podrzava organizacione strategije i ci-
ljeve.
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2120.A1 - Aktivnost interne revizije mora oceniti koliko su in-
formacioni sistemi organizacije izloZeni riziku.

2130.A1 — Aktivnost interne revizije mora oceniti adekvat-
nost i efikasnost kontrola u vezi sa rizicima informacionih siste-
ma unutar organizacije.

Ova tri standarda odraZavaju ¢injenicu da funkcija interne
revizije ne moZe efikasno oceniti upravljanje, upravljanje rizici-
ma i kontrolne procese bez uzimanja u obzir informacionionih
sistema i tehnologija. Da bi ispunila svoje IT obaveze i odgovor-
nosti, funkcija interne revizije mora:

e Ukljuciti informacioni sistem organizacije u svoj godisnji

plan revizije.

¢ Identifikovati i oceniti IT rizike organizacije.

¢ Osigurati dovoljan nivo stru¢nog znanja iz oblasti IT re-

vizije.

Oceniti IT upravljanje, rukovodenje, i tehnicke kontrole.
Rasporediti revizore sa odgovarajuc¢im nivoom strucno-
sti u oblasti IT na svaki dodeljeni posao.

o Koristiti odgovarajuce tehnoloski zasnovane revizijske

tehnike.

IT RIZICI

Revizor treba preliminarno da oceni i dokumentuje prirodu
i nivo IT rizika koji se odnosi na kljuc¢ne oblasti od interesa
za reviziju. Indikatori mogu da upozore na visok nivo rizika
u procesima informacione tehnologije. Njih treba razmotriti
prilikom ocenjivanja rizika opstih IT kontrola (2, 18). IT rizik
se odnosi na verovatnoc¢u da se moze dogoditi gubitak pover-
ljivosti, integriteta ili raspoloZzivosti, Sto bi znacajno uticalo na
ciljeve revizije (na primer: za finansijsku reviziju, lazno pri-
kazivanje od materijalog znacaja). Ocenjivanje IT rizika ob-
uhvata ocenu verovatnoce da se takav gubitak poverljivosti,
integriteta ili raspolozivosti moze dogoditi, kao i materijalni
znacaj ili vaznost gubitka poverljivosti, integriteta ili raspolo-
Zivosti za ciljeve revizije. Revizor treba da dokumentuje fakto-
re koji znacajno povecavaju ili smanjuju nivo IT rizika i njihov
potencijalni uticaj na efikasnost IT kontrola. Globalni vodic za
reviziju tehnologija (GTAG) je u svom dokumentu ,Rizici i
kontrole informacionih tehnologija” dao analizu rizika infor-
macionih sistema (3, 10-12).

Savremeni IS znacajno se razlikuju od organizacije do orga-
nizacije i ne¢emo se ovde baviti Sirokim spektrom razlicitosti
sistemskih konfiguracija koje postoje danas u poslovnom sve-
tu. Ipak, postoje zajednicke klju¢ne komponente IS koje interni
revizori treba da razumeju. Ove komponente ukljucuju kom-



pjuterski hardver, mreze, kompjuterski softver, bazu podata-
ka, informacije i ljude (4, 11-21). Svaka od klju¢nih komponenti
informacionog sistema predstavlja potencijalni izvor rizika. Na
primer:

e Kompijuterski hardver je osetljiv na nestanak struje, $to
prekida obavljanje transakcija.

¢ Informacije koje se prenose putem mreze mogu biti pre-
sretnute, ukradene ili zloupotrebljene.

e Kompijuterski softver koji je neta¢no programiran moze
proizvesti informacije koje nisu valjane, nekompletne i/
ili neta¢ne informacije.

e Baza podataka mozZe biti infiltrirana u svrhu protivprav-
nog prisvajanja ili zloupotrebe informacija.

¢ Informacija koja nije valjana, koja je nekompletna i/ili ne-
tacna, moze rezultirati losim odlukama. (Ovaj rizik da
losa informacija rezultira loSom odlukom se generalno
smatra informacionim rizikom).

¢ Osoba moze obavljati nespojive IT duznosti i tako biti u
poziciji da nacini i prikrije greSke ili prevaru.

Upotreba IT u informacionim sistemima otvara vrata za IT
rizike. Posebni IT rizici sa kojima se jedna organizacija suocava
e zavisiti od prirode njenog posla i aktivnosti, delat-
nosti u okviru koje organizacija posluje, konfiguracije  Upotreba IT u informacionim
njenog IS, kao i od drugih internih i eksternih faktora. sistemima otvara vrata za IT rizike.
Stavise, rizici se menjaju kao rezultat promena u in-
ternom i eksternom okruZenju organizacija i niSta se ne menja
brze od IT u danasnjem poslovnom svetu. U skladu s tim, or-
ganizacije moraju stalno pratiti napredovanje IT i kontinuirano
razmatrati grananje rizika tih napredovanja.

Ipak, postoje odredene vrste IT rizika koji imaju tendenciju
da su zajednicki za sve organizacije i delatnosti.

e Rizik odabira. Odabir IT resenja koje odstupa od stra-
teskih ciljeva moze onemoguciti izvrsenje strategija koje
zavise od IT. Takode, odabir odredenog IT reSenja koje
je nedovoljno fleksibilno i/ili podesivo moze rezultirati
nekompatibilnos¢u izmedu IT reSenja i postojeceg siste-
ma organizacija i/ili moZe ometati buduce organizacione
promene i rast. Razlozi nastanka rizika odabira ukljucu-
ju, na primer, nekvalifikovane donosioce odluka i nea-
dekvatne informacije na kojima se zasniva proces dono-
Senja odluka. GTAG 4: Upravljanje IT revizijom (5, 8-9) i
GTAG 11: Razvijanje plana IT revizije (6, 12-15) (deo IIA iz
Privucnika za reviziju globalne tehnologije — GTAG) pruzaju
viSe detalja o riziku odabira i smernicama o tome kako
funkcija interne revizije treba da rasporedi svoje resurse
u cilju obezbedenja sigurnosti da se rizik odabira ade-
kvatno ublazi.
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Rizik razvoja/preuzimanja i primene. Problemi koji
nastaju nakon razvoja, preuzimanja i primene IT reSe-
nja mogu uzrokovati nepredvidena odlaganja, rast tros-
kova, ili ¢ak i odustajanje od projekta. Razlozi nastanka
rizika razvoja/preuzimanja i primene, na primer, uklju-
¢uju nedovoljnu internu strucnost, neadekvatnu podrs-
ku dobavljaca i otpor prema promenama. GTAG 12: Re-
vizija IT projekata (7, 3-7, 14, 16-17) i GTAG 14: revizija
korisnicki razvijenih aplikacija (8, 6-11), identifikuju mno-
ge dodatne primere rizika IT projekata koji se javljaju u
organizaciji.

Rizik dostupnosti. Nedostupnost sistema kada je po-
treban moZe uzrokovati odlaganja u procesu donose-
nja odluka, prekide poslovanja, gubitak prihoda, kao i
nezadovoljstvo potrosaca. Razlozi za rizik dostupnosti
ukljucuju na primer: kvar na hardveru ili softveru, ne-
planirano odrzavanje, viruse i ostale zlonamerne akte.
GTAG 10: Poslovno i trajno upravljanje pruZza smernice za
obavljanje najboljih praksi u vezi sa poslovnim oporav-
kom (9, 8-11).

Rizik hardvera/softvera. Kvar na hardveru ili softveru
moze uzrokovati prekide poslovanja, privremenu ili stal-
nu Stetu na podacima ili njihovo unistenje, kao i trosko-
ve popravke ili zamene hardvera ili softvera. Razlozi za
ovaj rizik ukljucuju, na primer, prirodno habanje, Stetu
nastalu pod uticajem okruZenja, kao npr. usled preterane
vlage, nesrece kao $to su pozari i poplave, kao i viruse i
ostale zlonamerne akte (10, 2-22).

Rizik pristupa. Neovlascen fizicki ili logicki pristup si-
stemu moze rezultirati kradom ili zloupotrebom hardve-
ra, zlonamernim modifikacijama softvera, kao i kradom,
zloupotrebom ili unistenjem podataka. Razlozi za rizik
pristupa ukljucuju, na primer, pristup putem pametnih
telefona, modifikovanje i pohranjivanje korporativnih
podataka i slobodnu upotrebu beZi¢nih mreza za gostu-
juci pristup poslovnim podacima. GTAG 9: Upravljanje
identitetom i pristupom, naglasava brojna pitanja u vezi sa
kontrolama pristupa, skupa sa resenjima (11, 1-2, 4, 12-
16).

Rizik pouzdanosti sistema i ispravnosti informacija.
Sistemske greske ili nedoslednosti u obradi mogu uzro-
kovati nerelevantne, nepotpune, neta¢ne i/ili nepravovre-
mene informacije. Naizmeni¢no, loSe informacije koje si-
stem proizvede mogu nepovoljno uticati na odluke koje
se donose na osnovu tih informacija. Razlozi za ovaj ri-
zik ukljucuju, na primer, greske u programiranju softvera
i neovlasc¢ene izmene softvera. GTAG 8: Revizija kontrola



aplikacije daje smernice revizorima, koje traba da prate dok
ocenjuju kontrole ugradene u aplikacije (12, 4-10).

e Rizik poverljivostii privatnosti. Neovlasceno otkrivanje
poverljivih informacija poslovnih partnera ili privatnih
informacija osoba, mogu rezultirati gubitkom poslova-
nja, tuzbama, negativnim javnim mnjenjem i gubitkom
reputacije. Razlozi za ovaj rizik ukljucuju, na primer,
slobodan pristup sistemskim mreZama, softveru i bazi
podataka. IIA Prakticni vodic, Revizijski rizici privatnosti,
obraduje rizike kontrola i privatnosti, ukljucujuci i one
koji su direktno povezani sa IT, i pruzaju smernice kako
da se efikasno revidira privatnost (13, 2, 5-6, 9-10, 13-21).

e Rizik prevare i zlonamernih dela. Krada IT resursa, na-
merna zloupotreba IT resursa, ili namerna deformacija
ili unistenje informacija, mogu rezultirati finansijskim
gubicima i/ili pogresnim informacijama na osnovu kojih
se donose odluke. Razlozi za ovaj rizik uklju¢uju, na pri-
mer, namere nezadovoljnih zaposlenika ili hakera da na-
ude organizaciji iz li¢ne koristi. GTAG 13: Prevencije krade
i otkrivanje u svetu automatike naglasava rizike od krade
povezane sa IT i daje smernice internim revizorima kako
da koriste tehnologiju kako bi efikasno otkrili kradu (14,
2-8, 11-13, 16-17).

Svi globalni vodici za reviziju tehnologija (Global Technology
Audit Guide — GTAG) dostupni su na sajtu Instituta internih
revizora: https://global.theiia.org/standards-guidance/recom-
mended-guidance/practice-guides/Pages/Practice-Guides.aspx
pod naslovom ,,Dodatne smernice (Vodiéi za praksu)”. Vodi-
¢i pruzaju detaljne smernice za sprovodenje aktivnosti interne
revizije. To ukljucuje aktuelne oblasti, sektorska pitanja, kao i
procese i postupke, alate i tehnike, programe, postupne pristu-
pe i primere rezultata.

Pocev od IPPF-a koji je donet u julu 2015, svi vodici za prak-
su, vodici za globalnu reviziju tehnologije (GTAGs) i uputstva
za procenu IT rizika (GAIT) automatski postaju deo preporuce-
nog dodatnog sloja uputstva.

IT KONTROLE

Kontrola se definiSe kao proces ukljucen u upravljanje rizicima
i obavljan od strane uprave u cilju ublazavanja rizika i njegovog
spustanja na prihvatljiv nivo. IT kontrole se obi¢no klasifikuju
kao opste ili aplikativne kontrole, opisane kao:
e Opste kontrole, koje se primjenjuju na sve sistemske kom-
ponente, procese i podatke za datu organizaciju ili si-
stemsko okruZzenje (15, 16).
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o Aplikativne kontrole, odnose se na podrudje individual-
nih poslovnih procesa ili aplikativnih sistema i ukljucuju
kontrole unutar aplikacije u vezi sa ulaznim podacima,
obradom podataka i izlaznim rezultatima (15, 16).

Drugi vid klasifikacije kontrola je , prema grupi odgovornoj
za obezbedenje da li su one implementirane i odrzavane na od-
govarajudi nacin” (15, 17). Na primer, kao Sto je predstavljeno
na slici 1, kontrole se mogu kategorisati na nacin od vrha na do-
le u tri kategorije, i to kontrole upravljanja, kontrole rukovode-
nja i tehnicke kontrole. Prema slici 1, prvu kategoriju , kontrole
upravljanja” ¢ine Politike. Druga kategorija kontrola ,kontrole
rukovodenja” obuhvataju Standarde, Organizaciju i menadz-
ment i Fizicke i kontrole okruzenja. Trecu kategoriju , Tehnicke
kontrole” ¢ine Kontrole sistemskog softvera, Kontrole razvoja
sistema i Kontrole bazirane na aplikacijama.

Gornjih Sest slojeva IT kontrola prikazanih na slici 1. pred-
stavljaju opste IT kontrole, a donji sloj predstavlja kontrole apli-
kacija. Vazno je, medutim, razumeti da ,razliciti elementi hi-
jerarhije nisu medusobno iskljucivi, svi su povezani i mogu se
mesati” (15, 18).

Politike

Standardi
Organizacija i menadZment
Fizicke i kontrole okruzenja

Kontrole sistemskog softvera
Kontrole razvoja sistema

Kontrole bazirane na aplikacijama

Slika 1. IT okvir kontrole

Izvor: GTAG: Information Technology Risk
and Controls, 2nd Edition, The Institute of Internal
Auditors, 2012, 18.

Pojedinacne kontrole unutar organizacije mogu se svrstati
po hijerarhiji IT kontrola, od politika na visokom nivou, izdatih
od strane menadzmenta i odobrenih od strane Odbora, do kon-
kretnih mehanizama kontrole ugradenih u aplikacije. Sledi opis
sedam grupa kontrola za koje su odgovorne odredene grupe.

IT kontrole upravljanja

IT upravljanje je sastavni deo celokupnog upravljanja. Isto tako,
IT kontrole na upravljackom nivou su vazan podskup celokup-
nog sistema internih kontrola unutar organizacije. IT kontrole



na upravljackom nivou potpadaju pod nadleznost uprave i vi-
Seg rukovodeceg osoblja. Ipak, odgovornost uprave je da nad-
gleda sistem internih kontrola organizacije, a ne da vrsi kon-
trole. Poslovi obavljanja svakodnevnih kontrolnih procesa su
zadatak viSeg rukovodeceg osoblja.

Kao sto je predstavljeno na slici, IT kontrole upravljanja
ukljucuju IT politike. Ove politike odreduju prirodu kontrola
koje treba obaviti i one se ,na primer, odnose na:

e Opstu politiku na nivou sigurnosti i privatnosti u celoj

organizaciji.

e Izjavu o klasifikaciji informacija i pravu pristupa na sva-

kom od nivoa.

¢ Definiciju koncepta podataka i vlasnistva nad sistemom,

kao i ovlascenje potrebno za proizvodnju, modifikovanje
ili brisanje informacija.

e Personalne politike koje defini$u i namecu uslove za oso-

blje u osetljivim podrudjima.

e Definicije zahteva planiranja kontinuiteta celokupnog

poslovanja. (15, 18)

IT kontrola rukovodenja

Odgovornost rukovodstva je da obezbedi adekvatan dizajn IT
kontrola i njihovo efikasno obavljanje, uzimajuci u obzir ciljeve
organizacije, rizike koji prete postizanju tih ciljeva, kao i njene
poslovne procese i resurse. Kao $to je prikazano na slici, IT kon-
trole na nivou rukovodenja obuhvataju standarde, organizaciju
i rukovodenje, i fizicke kontrole i kontrole okruzenja.

IT standardi podrzavaju IT politike tako $to posebno definisu
Sta se zahteva za postizanje ciljeva organizacije. Ovi standardi
treba, na primer, da obuhvate:

e Proces razvoja sistema. Kada organizacija razvija vla-
stite aplikacije, standardi se primenjuju u procesu dizaj-
niranja, razvoja, testiranja, implementacije i odrzavanja
sistema i programa.

¢ Konfiguraciju sistemskog softvera. Zbog toga sto si-
stemski softver obezbeduje brojne elemente za kontrolu
u IT okruzenju, standardi koji se odnose na obezbede-
nje konfiguracije sistema pocinju da dobijaju velik ste-
pen prihvatanja i primene od strane vodecih organizacija
i snabdevaca iz oblasti IT.

¢ Kontrole aplikacija. Sve aplikacije koje podrzavaju po-
slovne aktivnosti treba da se kontrolisu.

e Struktura podataka. Postojanje konzistentnog odrediva-
ja podataka u celom sistemu niza aplikacija, osigurava
da posve razliciti sistemi mogu pristupiti podacima s la-
kocom, i sigurnosne kontrole za privatne i druge osetlji-
ve podatke mogu biti primenjene na jedinstven nacin.
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e Dokumentacija. Standardi treba da odrede minimalni
nivo potrebne dokumentacije za svaki aplikativni sistem
ili IT instalaciju, kao i za razlicite klase aplikacija, procesa
i procesnih centara (15, 18-19).

IT kontrole organizacije i rukovodenja pruzaju osiguranje da je
organizacija strukturirana sa jasno definisanim linijama izves-
tavanja i odgovornostima i implementiraju efikasne kontrolne
procese. Tri vazna aspekta ovih kontrola su: razdvajanje duzno-
sti, finansijske kontrole i kontrola promena rukovodstva.

¢ Razdvajanje duZnosti je vitalni element svih kontrola.
Struktura organizacije ne treba dozvoliti da se sva odgo-
vornost za sve procese obrade podataka zadrzi na jednoj
osobi. Funkcije nastanka, odobravanja, unosa, obrade i
provere podataka treba da budu razdvojene, da bi se osi-
guralo da niko ne moze da napravi gresku, propust, ili
da odobri neku drugu neregularnost i/ili prikrije dokaze
o tome. Kontrole razdvajanja duznosti za aplikativne si-
steme implementiraju se odobravanjem pristupnih pri-
vilegija u skladu sa poslovnim zahtevima za procesnim
funkcijama i pristupnim informacijama (15, 22).

e Bududi da organizacije ulazu znacajna ulaganja u IT, bu-
dzetske i druge finansijske kontrole su neophodne da
bi se osiguralo da tehnologija donosi predvideni povrat
investicije ili predloZenu ustedu. Procesi rukovodenja
treba da budu takvi da prikupljaju, analiziraju i izvesta-
vaju o tim pitanjima. Nazalost, novi razvoj IT ¢esto nosi
sa sobom ogromno prekoracenje troskova i propustanje
ostvarenja ocekivanih usteda u troskovima ili ostvarenja
prihoda zbog pogresnih ocena ili nedovoljnog planiranja
(15, 22).

e Procesi promene rukovodstva obezbeduju da promene
u IT okruzenju, sistemskom softveru, aplikativnim siste-
mima, i podacima koji se primenjuju, na nacin koji name-
¢e razdvajanje duznosti, osigurava da se promene oba-
vljaju i implementiraju kako treba i preventiraju eksplo-
ataciju promena u svrhe prevara. Nedostatak promena u
rukovodstvu moze ozbiljno uticati na korisnost sistema
i usluge (15, 22).

Fizicke kontrole i kontrole okruZenja Stite resurse informacionog
sistema (hardver, softver, dokumentaciju i informacije) od slu-
¢ajnog ili namernog ostecenja, pogresne upotrebe ili gubitka.
Ove kontrole ukljucuju, na primer:

e Smestaj servera u zaklju¢anim prostorijama sa ogranice-

nim pristupom.

Ogranicen pristup serveru samo za odredene osobe.
Obezbedenje detektora pozara i sredstva za gasenje po-
Zara.



¢ Smestaj osetljive opreme, aplikacija i podataka na udalje-
nosti od opasnosti okoline, kao $to su plavna podrudja,
vazdusne linije ili skladista zapaljivih tvari. (15, 19-20)

IT tehnicke kontrole

»Tehnicke kontrole ¢esto ¢ine okosnicu kontrolnog okvira ruko-
vodstva. Ove kontrole su specificne za tehnologije u upotrebi
unutar IT infrastrukture organizacije (15, 17).” Kao $to je pri-
kazano na slici 1, tehnicke kontrole ukljucuju kontrole sistem-
skog softvera, kontrole razvoja sistema i kontrole bazirane na
aplikacijama.

Sistemski softver olakSava upotrebu sistemskog hardvera

i ukljucuje, na primer, operativne sisteme, sisteme upravljanja
bazama podataka, zastitne zidove, i antivirus softvere. Kontro-
le sistemskog softvera ogranicavaju logican pristup sistemima
i aplikacijama organizacije, nadziru upotrebu sistema, i obez-
beduju kontrole knjizenja. Kontrole sistemskog softvera ukljucuju,
na primer:

e Prava pristupa dodeljena i kontrolisana u skladu sa na-
vedonom politikom organizacije.

e Podelu duznosti koja se izvrSava pomocu sistemskog
softvera i drugih kontrola aplikacije.

¢ Stalni nadzor nad ocenom nedopustenog ulaska i ranji-
vosti, prevencija i otkrivanja na licu mesta.

o Testiranje nedopustenog ulaska, koje se obavlja se na re-
gularnoj osnovi.

e Usluge Ssifriranja, koje se primenjuju tamo gde je nave-
den zahtev za poverljivoscu.

e Procese upravljanja promenama (ukljucujudi upravljanje
zakrpama), umesto osiguravanja strogo kontrolisanog
procesa primene svih promena i zakrpa na softveru, si-
stemima, mreznim komponentama i podacima. (15, 20)

Aplikativni sistemi, bez obzira na to da li su razvijeni unu-

tar kuce ili su nabavljeni na trzistu, moraju efektivno i efika-
sno obradivati informacije u skladu sa zahtevima korisnika.
Kontrole razvoja i nabavke sistema uklju¢uju, na primer, sledece
propise:

e Zahtevi korisnika treba da budu dokumentovani, i njiho-
vo ispunjenje treba da bude merljivo.

e Dizajn sistema treba da prati formalni postupak kako bi
se osiguralo da su zahtevi i kontrole korisnika ugradeni
u sistem.

e Razvoj sistema treba da se obavlja na koncipiran nacin,
tako da osigura da obeleZja zahteva i odobrenog dizajna
budu ugradeni u finalni proizvod.

o Testiranje treba da osigura da pojedinacni elementi siste-
ma funkcioni$u kako se zahteva, da vezni sklop (interfa-
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ce) radi na ocekivani nacin i da vlasnik sistema potvrduje
da je obezbedena nameravana funkcionalnost.

e Procesi odrzavanja aplikacija trebalo bi da osiguraju da
promene u aplikativnim sistemima prate dosledne (kon-
zistentne) kontrolne modele. Upravljanje promenama
mora da bude podloZno strukturiranim procesima vali-
dacije uveravanja. (15, 20)

Kontrole bazirane na aplikacijama implementirane su da osi-

guraju da:
e Sviulazni podaci budu tacni, potpuni, autorizovani i ko-
rektni.

Svi podaci budu obradeni kako je planirano.

Svi sacuvani podaci budu tacni i potpuni.

Svi rezultati budu tacni i potpuni.

Redovno se vodi evidencija koja prati proces podataka

od unosa do skladiStenja i eventualnog izlaza. (15, 21)

Kontrole bazirane na aplikacijama ukljucuju, na primer:

¢ Kontrole inputa (kontrole unosa). Ove kontrole se uglav-
nom koriste za proveru integriteta podataka unesenih u
poslovnu aplikaciju, bilo da se izvor unosi direktno od
strane osoblja, na daljinu od strane poslovnog partnera
ili putem omogucene veb-aplikacije (mreZne aplikacije).

e Kontrole procesa (kontrole za obradu). Ove kontrole
pruzaju automatizovana sredstva kako bi se osigurala
potpuna, tacna i autorizirana obrada.

¢ Kontrole autputa (kontrole izlaza). Ove kontrole se od-
nose na to Sta se radi sa podacima. One treba da porede
ostvarene rezultate sa planiranim rezultatom i da ih pro-
vere u odnosu na ulazne podatke.

¢ Kontrole integriteta. Ove kontrole mogu nadgledati po-
datke u procesu obrade i/ili skladiStenja, kako bi se osi-
guralo da podaci ostanu konzistentni (dosledni) i ta¢ni.

e Upravljanje tragom. Istorijske kontrole obrade (proces-

sing history controls), koje se ¢esto nazivaju i revizorskim

tragom, omogucavaju menadzmentu da prati transakcije

od izvora do krajnjeg rezultata i da prati unazad, od re-

zultata do izvora, kako bi se identifikovale transakcije i

dogadaji koji su knjizeni. (15, 21)

PRIMENA KONTINUIRANE REVIZIJE U IT PROCESIMA

Kao $to se primenjuje kontinuirana revizija u svim poslovnim
procesima isto tako je treba primenjivati i u informacionim si-
stemima, kako bi se primenio kontinuirani monitoring nad ri-
zicima i kontrolama. Kontinuirana revizija predstavlja metod
koji koriste revizori u obavljanju stalnih revizorskih aktivnosti.



Ove aktivnosti se kre¢u od stalnog ocenjivanja kontrole do ne-
prekidnog ocenjivanja rizika. Tehnologija igra klju¢nu ulogu u
stvaranju odrzive opcije kroz automatizaciju (16, 7). Kao Sto je
opisano u GTAG3, kontinuirana revizija ukljucuje dve glavne
aktivnosti:

e Kontinuirane ocene rizika, ¢ija je svrha ,oznaciti pro-
cese ili sisteme koji sadrze viSe nivoe rizika od oceki-
vanih” i

¢ Kontinuirane ocene kontrola, ¢ija je svrha ,fokusirati re-
vizijsku paznju na nedostatke kontrole sto je moguce ra-
nije”.

Ocena kontinuiranog monitoringa je treca sastavna komponen-
ta kontinuirane revizije koju obavlja uprava. U oblastima orga-
nizacije u kojima uprava implementira efikasno odvijanje pro-
cesa monitoringa, interni revizori mogu obavljati manje stroge
kontinuirane ocene rizika i kontrola. I obrnuto, ukoliko konti-
nuirani monitoring ne postoji ili je neefikasan, funkcija interne
revizije mora obavljati rigoroznije ocene rizika i kontrola.

ZAKLJUCAK

Prosireni uticaj IT na strategije, informacione sisteme i proce-
se organizacija znacajno je uticao na profesiju interne revizije.
Interni revizori treba da razumeju komponente modernog in-
formacionog sistema — racunarski hardver, mreZe, racunarski
softver, baze podataka, informacije i ljude, i sve rizike i kontrole
koje su u vezi sa ovim komponentama. Funkcija interne revizije
u svojoj organizaciji treba da omoguci sledece u vezi sa rizicima
i kontrolama:

73



IMPLICATIONS OF IT
RISKS AND CONTROLS
ON INTERNAL
AUDITING

SUMMARY

Key words: interal IT audit, IT
risks, IT controls, GTAG guides,
standards of internal auditing

The implications of IT for inter-
nal auditors were addressed. IT
has significantly changed the
competencies internal auditors
must possess and how they
conduct their work. An internal
audit function’s capacity to pro-
vide valueadding assurance and
consulting services is highly de-
pendent on its IT expertise. All
internal auditors need to have
a baseline of technology know-
ledge and skills. This includes
automated workpaper systems,
data analytics, and IT termino-
logy. The internal audit function
can provide insights as to how
the organization can best leve-
rage advances in IT.

Internal audit functions need to
understand their organizations’
information systems and the IT
risks that threaten the achie-
vement of their organizations’
business objectives. They also
must be proficient in assessing
their organizations’ IT gover-
nance, risk management, and
control processes and be able
to effectively apply technology-
based audit techniques.

74

a) da osigura da su IT rizici ukljuceni u godi$nju procenu rizi-
ka; b) da daje uvid u razvoj novih sistema i IT infrastrukturne
projekte; c) da integriSe pregled IT-a u svaku reviziju; d) da
shvati kako IT moZe poboljsati produktivnost interne revizije
i kontrolne procese u celoj organizaciji; e) da daje preporuke
za kontrolu kada se koristi nova tehnologija; f) da edukuje
menadzment o novim informatickim rizicima i kontrolama
koje se mogu primeniti za ublazavanje tih rizika; g) da vo-
lontira za pilot IT projekte u cilju pruzanja uvida u proble-
me kontrola pre uvodenja nove tehnologije; h) da zaposli IT
stru¢njake kao strucnjake za teme revizije koje ukljucuju veli-
ku sloZenost IT-a; i) da obavesStava menadzment i upravni od-
bor o glavnim IT rizicima koji mogu uticati na organizaciju;
j) da upozna novu tehnologiju koja utice na organizaciju bez
obzira da li je organizacija trenutno koristi.
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