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REVIZIJA KONTROLA
APLIKATIVNOG SOFTVERA

UvoD

Tokom poslednjih nekoliko godina, kompanije Sirom sveta
potrosile su milijarde dolara za nadogradnju ili instalaciju
novih poslovnih aplikativnih sistema iz razlicitih razloga,
od taktickih ciljeva, kao sto su uskladivanje sa SOX-om, do
strateskih aktivnosti, kao sto je koriS¢enje tehnologije radi
ostvarivanja prednosti kompanije na trzistu. Kompanije se
danas viSe oslanjaju na kontrole aplikacija nego u proslosti
prilikom upravljanja rizikom, zbog njihove inherentne efi-
kasne prirode, ekonomicnosti i pouzdanosti.

IT aplikacije imaju uticaja na mnoge procese u preduze-
¢u. Ove aplikacije se kre¢u od relativno jednostavnih, koje
se ticu samo jednog segmenta procesa, do veoma slozenih,
koje predstavljaju set medusobno povezanih aplikacija i
ogromne baze podataka za kontrolu prakti¢no svih procesa
u preduzecu. Iako procedure za opstu IT kontrolu obuhva-
taju najbolje prakse za celokupno IT poslovanje, specifi¢ni
kontrolni procesi treba takode da budu povezani sa svakom
instaliranom IT aplikacijom. Da bi obavili preglede internih
kontrola u specificnim oblastima, interni revizori moraju da
poseduju sposobnosti da razumeju, ocene i testiraju kon-
trole IT aplikacija. Pregledi specifi¢nih aplikativnih kontro-
la cesto mogu biti znacajniji za ukupne ciljeve revizije od
opstih IT kontrola. Cilj ovog rada je da se pruze smernice
za razvoj i izvrsenje periodi¢nih revizija kontrola aplikacija
kako bi se utvrdilo da li su kontrole aplikacija adekvatno di-
zajnirane i da li efikasno funkcionisu.

DEFINICIJA KONTROLA APLIKATIVNOG
SOFTVERA

Kontrole aplikativnog softvera predstavljaju strukturu, poli-
tike i procedure koje se primenjuju kod posebnih pojedinac-
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Danas se svi poslovni procesi
obavljaju sa savremenim apli-
kativnim softverom. Svaka apli-
kacija mora da ima adekvatno
dizajnirane interne kontrole,
Cija je uloga da smaniji rizike
poslovnog procesa na prihva-
tljiv nivo. Interne kontrole apli-
kativnog softvera odnose se
na kontrole ulaza, kontrole za
obradu i kontrole izlaza. Uve-
ravanje o njihovoj adekvatno-
sti i efikasnosti funkcionisanja
treba da daje interna revizija.
Interni revizori, da bi izvrsili re-
viziju kontrola aplikacija, mora-
ju posedovati dovoljno znanja
i vestina o klju¢nim informa-
ciono-tehnoloSkim rizicima i
revizorskim tehnikama zasno-
vanim na tehnologiji i primeni
softvera za reviziju. Metodolo-
gija obavljanja revizije kontro-
la aplikativnog softvera je ba-
zirana na znacajnim rizicima i
kljuénim kontrolama. Proizvod
revizije je izvestaj revizije koji
se upucuje visem rukovodstvu.
Rezultati izveStaja su od sustin-
skog znacaja u procesu upra-
vljanja rizicima i donosenju bu-
ducih poslovnih odluka o ade-
kvatnom stepenu oslanjanja na
revidirane kontrole aplikacija.
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nih aplikativnih sistema i direktno su povezane sa pojedinac-
nim kompjuterskim aplikacijama. Ove kontrole su uglavnom
planirane da sprece, otkriju i koriguju greske i nepravilnosti za
vreme toka informacija kroz informacione sisteme.

Aplikacije poslovnih procesa predstavljaju softvere koji se
koriste za obradu poslovnih informacija kao podrska odrede-
nim poslovnim procesima. Kontrole aplikacija odnose se na
specificne kompjuterske aplikacije. Cilj internih kontrola nad
aplikacionim sistemima je da se obezbedi:

* dasvi podaci ulaza budu ta¢ni, kompletni, odobreni i ko-
rektni;
da svi podaci budu obradeni prema planu;
da svi memorisani podaci budu tac¢ni i kompletni;
da izlaz bude tacan i kompletan;
da se vodi evidencija, kako bi se pratio proces podataka
od ulaza do memorije, i eventualnog izlaza.

Kontrole aplikacija i nacin na koji informacije prolaze kroz
informacione sisteme mogu se klasifikovati u tri faze, ciklusa,
obrade:

* Input: podaci su autorizovani, konvertovani u automati-
zovani oblik, i uneseni u aplikaciju ta¢no, potpuno i pra-
vovremeno;

* Obrada: podaci su pravilno kompjuterski obradeni i da-
toteke su korektno azurirane; i

* Autput: datoteke i izveStaji proizvedeni ovom aplikaci-
jom odrazavaju transakcije ili dogadaje koji su se stvarno
dogodili i tacno odrazavaju rezultate obrade, a izvestaji
se kontrolisu i Salju ovlaséenim korisnicima.

Kontrole aplikacija se mogu klasifikovati po vrstama ciljeva
kontrole, uklju¢ujudi i to da li su transakcije i informacije auto-
rizovane, potpune, tacne i valjane. Kontrole autorizacije odnose
se na valjanost transakcija i pomazu da se osigura da transak-
cije predstavljaju dogadaje koji su se stvarno dogodili u datom
periodu. Kontrole potpunosti odnose se na to da li su sve valja-
ne transakcije evidentirane i pravilno klasifikovane. Kontrole
tacnosti se bave time da li su transakcije tacno evidentirane i
da li su svi elementi podataka tacni. Kontrole integriteta obra-
de i datoteka, ukoliko imaju nedostatke mogu ponistiti svaku
pomenutu aplikativnu kontrolu i omoguciti da dode do neo-
vlascene transakcije, kao i da doprinesu tome da podaci budu
nekompletni i netaéni.

Takode je vazno da visi rukovodioci revizije i njihovo oso-
blje razumeju razliku izmedu aplikativnih kontrola i IT opstih
kontrola. Opste IT kontrole se primenjuju na sve komponen-
te sistema, procese i podatke [3,3], dok su aplikativne kontrole
specifi¢ne za program ili sistem koji podrzava odredeni poslov-
ni proces. Opste IT kontrole uklju¢uju izmedu ostalog i kon-



trole politike bezbednosti informacija, nabavke i odrZzavanje
sistemskog softvera, zastitu pristupa i razvoj i odrzavanje apli-
kacionih sistema. One stvaraju okruzenje u kojem funkcionisu
aplikacioni sistemi zajedno sa uskladenim kontrolama.

Primeri kontrola aplikacija za testiranje dati su u dokumen-
tu Auditing Aplication Controls [1,18-20]. Opste IT kontrole se
primenjuju na sve sistemske komponente, procese i podatke
prisutne u organizacionom ili sistemskom okruzenju [3,3]. Ci-
ljevi ovih kontrola su da osiguraju odgovarajudi razvoj i imple-
mentaciju aplikacija, kao i integritet programa i datoteka po-
dataka i rac¢unarskih operacija [2, 3]. S obzirom na vrlo Sirok
dijapazon kontrola kompjuterskih programa, u ovom napisu
akcenat je na softverskim aplikacijama iz domena finansijskog
poslovanja sa stanovista interne revizije.

IZBOR APLIKACIJA ZA PREGLEDE
INTERNE REVIZIJE

Da bi dodali vrednost organizacijama procenjujudi rizik kon-
trole, interni revizori treba da definiSu univerzum aplikacija,
bazu podataka i podrzavajuce tehnologije koje koriste kontrole
aplikacija. Nadalje, za izbor aplikacije treba definisati faktore ri-
zika koji su povezani sa svakom kontrolom aplikacije, ukljucu-
judi kljucne kontrole aplikacija i njihovu efikasnost. Treba uzeti
u obzir koliko kriticnih poslovnih procesa podrzava aplikacija,
ucestalost promena u aplikacijama ili bazama podataka, kao i
finansijski uticaj kontrole aplikacije. Dakle, kao i kod bilo koje
revizije, izbor treba da je baziran na najrizicnijim kontrolama
aplikacija.

Mada sve znacajne IT operacije i klju¢ne aplikacije treba da
budu predmet redovnih pregleda, interna revizija po pravilu
nema resurse ili vremena da redovno obavlja pregled kontrola
za sve IT aplikacije. Pored toga, mnoge IT aplikacije predstavlja-
ju minimalni deo kontrolnog rizika. Kao deo specificnog opera-
tivnog pregleda ili pregleda opstih IT kontrola, interna revizija
treba da odabere samo znacajnije aplikacije za pregled. Proces
revizije za selekciju ovih aplikacija treba da se bazira na disku-
siji o planiranju revizije na bazi rizika. Posto su IT aplikacije
toliko znacajne za poslovanje preduzeca, interni revizori cesto
dobijaju posebne zahteve od odbora za reviziju ili menadZmen-
ta da obave pregled kontrola specifi¢nih aplikacija. Mnogi od
faktora koji mogu uticati na odluku interne revizije da odabere
jednu specifiénu aplikaciju u odnosu na drugu mogu obuhva-
tati: zahteve menadZzmenta, preglede novih aplikacija pre pri-
mene, preglede aplikacija posle primene. Postoje mnogi razlozi
zaSto interni revizori odaberu jednu aplikaciju izmedu ostalih
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za detaljan pregled internih kontrola. Selekcija moze biti bazi-
rana na sledeé¢im razmatranjima:

¢ Dali se ovom aplikacijom kontroliSu znacajna sredstva?

* Da li obavljanje aplikacije predstavlja znacajnu izloze-
nost preduzeca riziku?

¢ Da li aplikacija predstavlja strateski sistem za odluciva-
nje u preduzecu?

* Da li se ovom aplikacijom podrzava funkcija koja ce biti
kasnije predmet pregleda kao planirani pregled interne
revizije?

Da li su izvrSene znacajne promene aplikacije?
Da li je bilo znac¢ajnih promena kadrova u odeljenjima ili
funkcijama koji koriste ovu aplikaciju?

Kao i sa bilo kojom drugom tehnologijom koja se koristi za
podrsku poslovnih procesa, aplikacije za transakcije i podrsku
poslovanju mogu predstavljati rizike za organizaciju, koji po-
ti¢u od inherentne prirode tehnologije i nacina konfigurisanja,
upravljanja i koriS¢enja sistema od strane zaposlenih. Stepen
uspesnog upravljanja rizicima direktno zavisi od od [1,1]:

® Apetita rizika (sklonosti riziku) organizacije ili tolerancije.
Temeljitosti procene rizika u vezi sa aplikacijom.
Ugrozenosti poslovnih procesa.

Efikasnosti opstih kontrola informacione tehnologije.
Dizajna i kontinuiranog stepena operativne delotvorno-
sti kontrolnih aktivnosti.

Prilikom planiranja angazmana, interni revizori moraju da
razmotre znacajne rizike koji uticu na poslovne ciljeve, kao i
sredstva pomocu kojih e se potencijalni efekat rizika odrzavati
na prihvatljivom nivou. Takode, interni revizori treba da raz-
motre adekvatnost i efektivnost procesa upravljanja rizicima,
kontrolnih procesa i upravljanja aktivnostima u odnosu na re-
levantni okvir upravljanja rizicima i kontrolama [4,14].

Izvesni indikatori mogu da upozore na visok nivo rizika u
IT procesima. Njih treba razmotriti prilikom ocenjivanja rizika
[5,17-18]:

¢ Koliko i koje klju¢ne kontrole su imale propuste u testira-
nju prethodnog perioda ili za vreme internih revizija?
Koja je starost aplikacije i koliko cesto se ona modifikuje?
Da li postoje poznati problemi kod obrade ili podataka?
Da li ima poznatih problema kod funkcionalnosti vaznih
aplikacija?

¢ Koliko siroko je menjana kupljena aplikacija, prilagode-
na klijentima, ili menjana njena konfiguracija?

Koji su bili zahtevi promena visokog prioriteta?
Koliko se cesto deSavaju problemi u obradi?

Koliko cesto se vrse hitne promene?

Koji je nivo fluktuacije osoblja na klju¢nim pozicijama?



Koliko je osoblje iskusno i da li je proslo kroz dovoljnu
obuku?

Dobro poznavanje infrastrukture aplikacije je bitno za efika-
snu reviziju. Sledece stavke su tipi¢ne stavke koje treba dobiti da
bi se shvatili i ocenili rizici na svakom nivou seta aplikacija [5,18]:

Elementi infrastrukture koji podrzavaju aplikacije (na
primer: baze podataka, operativni sistemi, mreZe i centri
podataka).

Stepen do kojeg automatizovane kontrole predstavljaju
rezultat postavljene konfiguracije pre nego aplikacionog
koda.

Tehnologija baze podataka u upotrebi. Upoznati se sa
prirodom i dinamikom promena kod elemenata baze po-
dataka, kao $to su Sematski prikazi, koje promene su bit-
ne za kljucne automatizovane kontrole.

Operativni sistem (na primer: koji se koristi za koju apli-
kaciju i koliko cesto se vrSe promene).

Znacajni interfejsi i njihove manualne kontrole. Mozda
je potrebno da se ove kontrole dodaju listi klju¢nih auto-
matizovanih kontrola ukoliko nisu ukljucene kao kljucne
kontrole, jer njihovi propusti ne bi bili otkriveni uobicaje-
nom primenom utvrdenih klju¢nih kontrola i one bi mo-
gle dovesti do materijalne greske.

Infrastruktura mreZe i njene potencijalne tacke propu-
sta (na primer: aplikacija i njene klju¢ne automatizova-
ne kontrole se mozda oslanjaju na prenos kroz mrezu,
gde bi propusti u mrezi ili krSenje zastite mreze mogli
da imaju za posledicu neotkrivene materijalne greske u
finansijskim izveStajima).

Da li je aplikacija kreirana interno, ili je kupljena?

Da li se aplikacija odrzava interno, ili se odrzava usluga-
ma iz spoljnih izvora?

Kako su aplikacije i infrastruktura podrzavane: centrali-
zovano, kroz zajednicke usluge, geografski, ili pojedinac-
no, po poslovnim jedinicama?

Da li centri podataka funkcioni$u interno, ili uz pomo¢
usluga iz spoljnih izvora?

Koje primene mreZe i tehnicke infrastrukture se obavlja-
ju interno, a koje uz pomoc¢ trecih lica?

Kako je IT organizovan? Da li postoji podela vaznih
funkcija?

ULOGA INTERNE REVIZIJE

Svi interni revizori treba da budu u stanju da evaluiraju sve
kontrole poslovnog procesa od pocetka do kraja, ukljucujudi i
evaluaciju klju¢nih kontrola aplikacija. U skladu sa Meduna-
rodnim standardima IIA za profesionalnu praksu interne revi-
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zije (Standardi) — posebno standardima 1220 i 1210.A3 — interni
revizori moraju primeniti opaZzanja i vestine razumnog i pou-
zdanog revizora [4,6]. Takode, oni moraju posedovati dovolj-
no znanja o kljuénim informaciono-tehnoloskim rizicima i ras-
polozivim revizorskim tehnikama zasnovanim na tehnologiji,
kako bi izvrsili poslove koji su im dodeljeni. Ipak, ne ocekuje
se od svih internih revizora da imaju isti nivo stru¢nosti kao
interni revizor, cija je primarna duznost revizija informacione
tehnologije [4,6]. Drugim re¢ima, svaki interni revizor mora biti
svestan IT rizika i kontrola i dovoljno znati da moze da utvrdi
da li su primenjene kontrole adekvatno dizajnirane i da li de-
lotvorno upravljaju rizicima u finansijskoj, operativnoj i regu-
latornoj oblasti.

Interni revizori treba da stave akcenat na obavljanje pregle-
da odgovarajucih IT aplikacija kada obavljaju preglede u dru-
gim oblastima preduzeca. Da bi pravilno ocenila kontrole IT
aplikacija interna revizija treba da se dobro upozna sa IT pro-
cedurama i specificnim kontrolnim i proceduralnim karakte-
ristikama svake oblasti aplikacija, odnosno treba obezbediti
pun pristup svim konfiguracionim fajlovima, dokumentaciji i
informacijama, kako bi se postigao cilj interne revizije: da se
visem rukovodstvu obezbedi nezavisno uveravanje o postoja-
nju kontrola aplikacija i njihovom efektivnom funkcionisanju,
kao i unapredenje internih kontrola aplikacija pomoc¢u identifi-
kovanja nedostataka sistema kontrola i davanjem predloga za
otklanjanje istih. Uveravanje o kontrolama koje interna revizija
pruza visem rukovodstvu je od sustinskog znacaja u procesu
upravljanja rizicima.

INTERNA REVIZIJA KONTROLA APLIKACIJA

Pri reviziji kontrola aplikacija interni revizor treba da se pridrza-
va adekvatne metodologije revizije. To podrazumeva da interni re-
vizor mora da stekne opste razumevanje o aplikaciji koja ¢e biti
predmet pregleda: njene glavne poslovne ciljeve, inpute i autpu-
te i tehnoloSko okruZenje. Na bazi ovih opstih saznanja o apli-
kaciji, on treba da izradi dijagram toka opsteg procesa kojim se
utvrduju klju¢ne tacke odluéivanja u procesu, i interne kontrole.
Zatim, treba da se upozna sa opstim kontrolnim okruZenjem, sa-
mom aplikacijom i njenom obradom. Opste kontrole obuhvataju
pristup i kontrole revidiranja programa ukljucujuéi informaci-
one sisteme u koje je smestena aplikacija. LoSe opste kontrole
mogu da negiraju sve druge detaljne kontrole aplikacija.
Interni revizor treba da prodiskutuje o aplikaciji sa korisni-
cima sistema odgovornim za rad sistema, kao i sa ¢lanovima
organizacije informacionih sistema, kako bi se oni upoznali sa



problemima ili planiranim aspektima koji se ti¢u aplikacije. Za-
tim je potrebno da izradi plan testiranja za aplikaciju, sa nagla-
skom na:

¢ identifikaciji znacajnih kontrola koje se odnose na tran-

sakcije i poslovanje u okviru aplikacije;

¢ utvrdivanju ciljeva koji uklju¢uju sve te znacajne kontro-

le, tj. na koje ¢e se oblasti revizor fokusirati kako bi mo-
gao da utvrdi da li je klju¢na kontrola efikasna;

* razvoju pristupa testiranja i uzorkovanja za svaku kljuc-

nu kontrolu aplikacije.

Interni revizor utvrduje plan i program testiranja. Utvrduje
raspored vremena i obavlja testiranja klju¢nih kontrola aplikaci-
je koriS¢enjem sakupljenog materijala za testiranje. Nakon testi-
ranja revizor ocenjuje sve rezultate testova u kontekstu da li su
kontrole efikasne ili neefikasne i obavestava o rezultatima ovog
testiranja kljucne korisnike sistema i organizaciju informacionih
sistema. Potrebno je imati na raspolaganju kopije svih dokaza te-
stiranja i dokumentovati rezultate testiranja na radnim papirima
interne revizije. I na kraju, potrebno je izraditi plan korektivnih
aktivnosti sa informacionim sistemima, drugim entitetima koji
dostavljaju podatke aplikaciji ili korisnicima koji treba da rese
probleme koji su utvrdeni kao deo pregleda aplikacije.

RADNI PROGRAM REVIZIJE KONTROLA APLIKACIJA

Program interne revizije treba da obezbedi reviziju izlozenosti
riziku kljucnih kontrola aplikcije. Prema IIA standardu, inter-
ni revizori moraju da razviju i dokumentuju radne programe
kojima se ostvaruju ciljevi angazmana. Uzorak programa revi-
zije dat je u dokumentu Auditing Aplication Controls u prilogu B
[1,21-25]. Ovde dajemo pregled samo nekih procedura za revi-
ziju kontrola ulaza, obrade, izlaza i datoteka cuvanja podataka,
a koje treba da bude sastavni deo programa revizije.

Kod revizije ulaznih kontrola revizor treba da oceni:

e Da li je ulaz svih najvazniji podataka, ukljucujuci pro-
mene stalnih podataka, odobren na odgovarajudi nacin.

e Za onlajn sisteme, da li je mogucénost unosa podataka iz
terminala adekvatno ogranicena i kontrolisana.

¢ Dali postoji metod za sprecavanje i otkrivanje duplirane
obrade izvornog dokumenta.

e Dalijesav odobreni ulaz dostavljen ili, u onlajn sistemu,
prenesen i da li postoje procedure za obezbedenje tac¢no-
sti i ponovno dostavljanje odbacenih podataka.

Revizor treba da obezbedi da postoje kontrole za otkrivanje

nepotpune i netacne obrade podataka ulaza. Aplikacioni pro-
cesi mogu da obavljaju dalje potvrdivanje transakcija provera-
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vanjem podataka zbog dupliranja i konzistentnosti, sa drugim
informacija koje vode drugi delovi sistema. Kompjuterizovani
sistemi treba da vode dnevnik obradenih transakcija. Dnevnik
transakcija treba da sadrzi dovoljno informacija za identifiko-
vanje izvora svake transakcije.

Potpunost i integritet izveStaja o izlazu zavisi od ograni-
¢avanja mogucnosti da se izvrSe promene i dopune izlaza i
ukljucivanjem provera o potpunosti, kao Sto su brojevi stranica
i provere iznosa. Kompjuterski izlaz treba da bude redovan i
vremenski planiran. Korisnici ¢e verovatno otkriti da izlaz ne-
dostaje ukoliko o¢ekuju da ga redovno primaju. Izlazi treba da
budu zasti¢eni da bi se smanjio rizik od neovlas¢enih izmena i
dopuna.

Revizori treba da zapaze sledece dok vrse ispitivanje siste-
ma stalnih datoteka:

e Dalisuizmene i dopune stalnih podataka pravilno odo-

brene i kontrolisane.

e Dalije integritet centralnih i stalnih datoteka verifikovan
proverom, kontrolnim zbirovima i periodicnim usagla-
Savanjem sa nezavisno vodenim evidencijama.

e Da li su procedure koje se odnose na izmene i dopune
pravilno dokumentovane i kontrolisane potvrdivanjem
od strane menadZmenta i naknadnim pregledom.

e Da li je ogranicen i kontrolisan fizicki i logicki pristup
datotekama aplikacije.

OBAVLJANJE TESTOVA KONTROLA APLIKACIJA

Testiranje kontrola aplikacije je regulisano IIA standardom
2300, u kom se od internih revizora zahteva da identifikuju,
analiziraju, procene i dokumentuju informacije dovoljne za
ostvarenje ciljeva angazmana. Procedure se razlikuju u zavi-
snosti od toga (1) da li aplikacija prvenstveno koristi kupljene
ili interne komponente softvera; (2) da li je aplikacija integri-
sana sa drugim ili predstavlja poseban proces; (3) da li koristi
provajdere veb usluga, klijent-server model, ili metode starih
nasledenih kompjuterskih sistema; i (4) da li su njene kontrole
uglavnom automatizovane, ili zahtevaju ekstenzivne aktivnosti
ljudskog intervenisanja. Tacna priroda aplikacija moze takode
da se razlikuje u znatnoj meri. Mada je akcenat internih revizija
nekada prvenstveno bio stavljan na kontrole u racunovodstve-
nim aplikacijama, danasnji interni revizori treba da obavljaju
pregled aplikacija i drugih oblasti, kao Sto je planiranje proiz-
vodnih resursa ili analiza kreditnog portfolija. Svaka ova oblast
zahteva poznavanje specificnih osobina aplikacije i odgovaraju-
¢ih tehnologija. To znadi da interni revizor treba da upozna ka-



ko aplikacija funkcioniSe, prvo dokumentovanjem IT aplikacija,
a zatim definisanjem specifi¢nih ciljeva revizijskog testiranja, i
najzad obavljanjem serije revizijskih testiranja da bi se verifiko-
valo da li postoje kontrole aplikacija i da li funkcionisu kako se
ocekuje.

Interni revizor moze da koristi viSe procedura prilikom oce-
njivanja internih kontrola IT aplikacija. Zbog prirode i ciljeva
aplikacije, ove procedure se ne mogu primeniti na sve aplikaci-
je. Neka od revizorskih testiranja koja se preporucuju internom
revizoru su sledeca:

¢ Testiranje kljucnih obracuna. KoriS¢enjem uzoraka
transakcija potrebno je uvrditi da li su rezultati i ukupne
vrednosti (totali) tacni.

* Razmotranje potrebe obavljanja specijalne revizije sa-
mo test transakcija. Priprema se set transakcija koje ob-
uhvataju sve klju¢ne aspekte aplikacije i organizuje spe-
cijalna revizija samo test transakcija. Pregledaju se rezul-
tati test transakcija zbog preciznosti kontrola i obrade, i
eliminiSu test transakcije koje su bile predmet revizije iz
proizvodnog ciklusa.

* Obavljanje saldiranja transakcija. Koris¢enjem ukup-
nih vrednosti transakcija iz proizvodnog procesa obra-
¢unavaju se pojedinacni iznosi i usaglasavaju ukupne
vrednosti revizijske kontrole sa prikazanim ukupnim
vrednostima aplikacije iz istog ciklusa.

* Obavljanje pregleda logicke sigurnosti (zastite) aplika-
cije. Vrsi se pregled nivoa sigurnosti (zastite) aplikacije
da bi se utvrdilo da 1i svi korisnici imaju odgovarajuce
nivoe pristupa za Citanje, pisanje i izmenu.

¢ Dokumentovanje interne kontrole. Testiraju se kontrole
kljuénih dokumenata (ID brojeva, itd.) da bi se utvrdi-
lo da li se azurirane transakcije mogu pratiti unazad do
svoje tacke porekla (izvora).

* Obavljanje pregleda neovlaséenih promena. Obavlja se
pregled logova azuriranih datoteka programa i utvrduje
se da li su verzije programa tj. aplikacija u proizvodnim
datotekama iste kao one u fajlovima dokumentacije.

¢ Ocenjivanje odredbe planiranja nepredvidenih doga-
daja. U zavisnosti od revizijskog rizika, ispituju se od-
redbe planiranja, kontinuiteta i nepredvidenih dogadaja.

Testiranja aplikativnih inputa i autputa. Na samom pocet-
ku IT revizije mnogi revizijski testovi predstavljaju nesto vise
od provera kojima se potvrduje da su svi inputi programa pra-
vilno obuhvacdeni i da je korektan broj transakcija proizveden
na bazi inputa. Na primer, razmatra se revizorov pregled auto-
matizovanog platnog sistema (platnog spiska). Interni revizor
obavlja testiranje da utvrdi da li su vremenske kartice (kartice
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vremena provedenog na poslu) prihvacene ili odbacene i da li
se broj provera autputa platnog spiska koji je proizveden moze
usaglasiti sa vremenskim karticama inputa sistema. Ovo je te-
stiranje inputa i autputa sistema.

Mada automatizovane aplikacije postaju sve sloZenije, mno-
ge procedure revizijskog testiranja danas predstavljaju nesto
vi$e od ovih istih testiranja inputa i autputa. Interni revizor tre-
ba da obavi pregled autputa koje generise aplikacija, kao Sto su
fakture koje proizvodi sistem za fakturisanje, da bi utvrdio da
li su podaci inputa i kompjuterski obracuni ta¢ni. Ova vrsta re-
vizijskog testiranja je ogranicene prirode i ne¢e obuhvatati sve
transakcije ili funkcije u okviru aplikacije.

Cilj ocenjivanja kontrolnog rizika ili testiranja usaglasavanja
jeste da se utvrdi da li kontrole aplikacija funkcionisu. Ukoliko
treba pregledati sve transakcije ili sve podatke, potrebno je ko-
ristiti procedure sustinskog testiranja ili testiranje salda finan-
sijskih izvestaja. Obim ovog testiranja zavisi od ciljeva revizije.
Na primer, eksterni revizor ¢e obavljati testiranja usaglasenosti
sa propisima onih aspekata aplikacije koji obuhvataju interne
racunovodstvene kontrole koje se odnose na finansijske izves-
taje. Interni revizor moze takode poZeleti da obavi testiranja
usaglaSenosti sa propisima nekih drugih oblasti, kao Sto je efi-
kasnost administrativnih kontrola. Da nije ogranicenja prosto-
ra, moglo bi da se razmotri jo§ mnogo primera testiranja razli-
¢itih transakcija.

Ne treba zaboraviti da se pri pregledu mogu koristiti soft-
veri za reviziju — CAATTs (Computer-assisted audit tools and tec-
hniques — kompjuterski revizijski alati i tehnike), zatim pregledi
izvornog koda programa, pristupi stalnog monitoringa revizije,
ponovno obavljanje funkcija aplikacije ili obrac¢una, itd. S ob-
zirom da CAATT-ovi pruzaju mogucnost da analiziraju velike
koli¢ine podataka, dobro dizajnirana revizija podrzana CAATT
testom moze izvrsiti kompletan pregled svih transakcija i otkri-
ti abnormalnosti (npr. duplikate dobavljaca ili transakcija) ili
skup unapred utvrdenih problema kontrole (npr. segregaciju
konfliktnih duznosti).

Tehnike revizije uz pomo¢ racunara koriste racunarske
aplikacije kao $to su ACL, IDEA, VIRSA, SAS, SKL, Excel,
Cristal Reports, Business Objects, Access i Word, kako bi se
automatizovao i olak$ao proces revizije. Upotreba CAATT-a
pomaze da se obezbedi odgovarajuca pokrivenost za pregled
kontrola aplikacija, narocito kada postoje hiljade ili mozda mi-
lioni transakcija koje se javljaju tokom perioda testiranja. U
ovim situacijama bilo bi nemoguce dobiti odgovarajuce infor-
macije u formatu koji se moze pregledati bez upotrebe auto-
matskog alata.



IZVESTA] O REZULTATIMA REVIZIJE

Prema IIA standardu 2400, interni revizori moraju da saopste
rezultate angazmana. Kao kona¢nu etapu revizije kontrola na
nivou aplikacija, revizor treba da donese zakljucak o pojedinac-
nom i zbirnom efektu utvrdenih slabosti u kontrolama aplika-
cija na ciljeve revizije i da prikaZe rezultat revizije, ukljucujudi
pored zakljucaka i primenljive preporuke i/ili planove aktivno-
sti. Takvi zakljuéci uglavnom ukljucuju efekat slabosti na spo-
sobnost poslovnog procesa i aplikacije da postigne kontrolne
ciljeve. Revizorovi zakljucci treba da budu bazirani na potenci-
jalnoj meduzavisnosti kontrola aplikacija (tj. kontrola ¢ija efika-
snost zavisi od drugih kontrola).

Pre sastavljanja izvestaja o reviziji potrebno je sa menadz-
mentom prodiskutovati o utvrdenim slabostima, da bi se dobi-
la njihova saglasnost na iznete nalaze, ali i da bi se saznalo da li
postoje dodatni faktori koji su relevantni za revizorovo ocenji-
vanje efekta slabosti. Informisanje menadzmenta o utvrdenim
slabostima po pravilu ukljucuje sledece informacije:

e Prirodu i nivo rizika

¢ Kontrolne ciljeve

¢ Kontrolnu aktivnost

* Nalaze (ukljucujudi stanje, kriterijume i, gde je to mogu-

¢e, uzrok i efekat), i
¢ Preporuke




AUDITING OF
APPLICATION
CONTROLS

SUMMARY

Key words: application con-
trols, audit, IT controls, IT risks,
CAATT.

All business processes are per-
formed today with modern
applicative software. Each ap-
plication must have an adequ-
ately designed internal control
whose role is to reduce the
risks of the business process
to an acceptable level. Inter-
nal application controls relate
to input controls, processing
controls, and output controls.
The assurance of their adequ-
acy and efficiency of the fun-
ctioning should be given by an
internal audit. Internal audi-
tors, in order to carry out the
audit of application control,
must possess sufficient know-
ledge and skills on critical in-
formation and technology risks
and technology-based audit
techniques and application of
audit software. The methodo-
logy for performing the audit
of application control is based
on significant risks and key
controls. An audit product is
an audit report sent to senior
management. The results of
the reports are essential in the
process of risk management
and the adoption of future bu-
siness decisions on an adequa-
te degree of reliance on audi-
ted application controls.
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ZAKLJUCAK

Kontrole na nivou aplikacija poslovnih procesa, koje se jos
nazivaju , kontrolama aplikacija”, jesu kontrole koje se od-
nose na kompletnost, tacnost, valjanost i raspolozivost tran-
sakcija i podataka za vreme obrade. Kontrole aplikacija su
specificne za jednu aplikaciju i mogu imati direktan uticaj
na obradu pojedinacnih transakcija. Ove kontrole se koriste
da bi se obezbedilo uveravanje da su sve transakcije validne,
odobrene, evidentirane i potpune.

Za obavljanje efikasne revizije kontrola aplikacija interna
revizija treba da prode sve etape procesa revizije, pocevsi od
planiranja revizije, procene rizika, dokumentovanja aplikacije i
kontrola, utvrdivanja kontrolnih ciljeva, sacinjavanja programa
revizije, obavljanja testiranja kontrola aplikacija i sacinjavanja
izveStaja o obavljenoj reviziji sa akcionim planom za poboljsa-
nje i jacanje kontrola aplikacija. U tom cilju, interni revizor tre-
ba da se upozna sa aplikacijom, njenim inputima, autputima i
procedurama koje zahtevaju manuelne ili druge sistemske in-
terakcije. Kada je god to izvodljivo, revizor treba da koristi soft-
verske alate da bi pratio obradu svake faze modula ili radne
stanice i da bi pratio transakcije kako bi utvrdio da li aplikacije
funkcioni$u sa odgovarajué¢im kontrolama i onako kako se oce-
kuje. Na kraju pracenja revizor treba sa revidiranom stavom da
prodiskutuje o svim neuobicajenim ili neocekivanim problemi-
ma i dokumentuje status internih kontrola. Na samom kraju
procesa, nakon izvestaja interne revizije o sprovednoj reviziji
kontrola aplikacija, potrebno je doneti odluku o preduzimanju
daljih aktivnosti i prihvatljivom stepenu oslanjanja na kontrole
aplikacija. Odgovornost revizora jeste da predstavi sve pred-
nosti i nedostatke koje je identifikovao tokom revizije kontrola
aplikacija, kao i koristi i gubitke koji mogu biti posledica iza-
brane alternative. Za razliku od revizora, donosilac odluke je
odgovoran za buduce postupanje tj. prihvaceni stepen rizika
(ne)oslanjanja na revidirane kontrole aplikacija.
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