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Multa a Facebook por no evitar técnicas de Data Scraping

El pasado 25 de noviembre de 2022, la Data Protection
Comission (en adelante, “DPCI"), autoridad de control en
materia de privacidad y proteccion de datos de Irlanda, emitio un
comunicado mediante el cual anunciaba que, tras la conclusion
de un procedimiento sancionador iniciado en abril de 2021,
Facebook seria sancionada con una multa de 265 millones de
euros y la adopcion de una serie de medidas correctoras por no
evitar el “data scraping’ de sus usuarios.

¢Qué es el data scraping?

El data scraping o "raspado” de datos es una técnica que permite
a quien la utiliza obtener datos a partir de lalectura de un sitio
web mediante la utilizacion de un software automatizado, tras lo
cual se puede distribuir dicha informacion en foros online o ser
utilizada para fines propios.

El objetivo basico de la extraccion u obtencion de los referidos
datos es el de estudiar patrones de comportamiento y
tendencias recurrentes con el fin de predecir las necesidades o
gustos de los usuarios propietarios de los datos extraidos.

Es decir, Ia obtencion de este tipo de datos o informacion
permite alas empresas impulsar sus decisiones comerciales y
ofrecer al usuario ciertos productos o servicios en funcion de
sus preferencias concretas.

Investigacion llevada a cabo por la Comision de Proteccion de
Datos delrlanda

Durante lainvestigacion efectuada a la gigante americana por la
DPCl, se pudo comprobar que los datos de mas de 530 millones
de usuarios de Facebook se encontraban expuestos en internet,
datos tales como las direcciones de correo electronicos de los
afectados o sus numeros de teléfonos moviles, por un fallo en
los sistemas de seguridad de la propia Facebook.
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En este sentido, y durante el periodo comprendido entre

el 25 de mayo de 2018 y el mes de septiembre de 2019,

la DPCl efectud una exhaustiva evaluacion sobre las
herramientas: “Facebook Search”, “Facebook Messenger
Contact Importer” e “Instagram Contact Importer”, en relacion
con el tratamiento de datos realizado por parte de Meta
Platforms Ireland Limited, concluyendo dicha evaluacion en
que la empresa habria infringido el articulo 25 del Reglamento
General de Proteccion de Datos (RGPD) debido ala falta

de implementacion de medidas técnicas y organizativas
adecuadas para evitar el mencionado “data scraping”.

Teniendo en cuenta lo anterior, la DPCl determino que, debido
al gran volumen de datos afectados, elhecho de que enla
empresa ya existian precedentes de scraping y que Facebook
podria haber identificado con suficiente antelacion que

esta técnica estaba siendo utilizada sobre los datos de sus
usuarios, procedia laimposicion de una multa significativa

por exponer alos afectados a unriesgo considerable, cuya
consecuencia era la pérdida del control sobre sus datos siendo
expuestos a estafas, spam y phishing,.

Precisamente por este motivo, y en aras a evitar la utilizacion
de técnicas de scraping como la que nos atiene y posibles
sanciones, varias empresas de blockchain han optado por
desarrollar aplicaciones de redes sociales de blockchain que
no requieren que los usuarios faciliten determinados datos
como, por ejemplo, sus direcciones de correo electronico

o numeros de teléfonos. De hecho, los desarrolladores

de Ethereum (tecnologia que alberga dinero digital,

pagos globales y aplicaciones) han creado un sistema de
autenticacion llamado “"EIP-4361" que aun se encuentra

en fase de prueba pero cuyo objetivo sera estandarizar

el proceso de inicio de sesion de la billetera en todas las
aplicaciones, eliminado la necesidad de solicitar a sus usuarios
informacion personal y previniendo violaciones como la
ocurrida en Facebook.
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Como hacer que tu evaluacion de impacto tenga exito

EIRGPD introdujo el concepto de Evaluacion de Impacto
relativa a la Proteccion de Datos (EIPD). A partir de ese
momento, es obligatorio para las Autoridades de Control
establecer listas orientativas de tratamientos que no
requieren evaluaciones de impacto, asi como de tratamientos
que sirequieren su realizacion.

¢Qué es una evaluacion de impacto y para qué sirve?

La EIPD es una herramienta que faculta a quien la utiliza a
evaluar de manera anticipada cuales son los potenciales
riesgos a los que se exponen los datos personales en funcion
de las actividades de tratamiento que se estén llevando a
cabo en ese proyecto en concreto. Se busca posibilitar que
los responsables del tratamiento adopten las medidas que
reduzcan los riesgos producidos, disminuyendo la posibilidad
de su materializacién y las consecuencias negativas de los
interesados.

Sirve, en definitiva, como un ejercicio para analizar los riesgos
gue un determinado sistema de informacion, producto o
servicio puede traer consigo enlo relativo a la proteccion de
los datos personales de los interesados. Se busca conseguir
la correcta gestion de dichos riesgos a través de la adopcion
de las medidas necesarias para eliminar o atenuar en gran
parte o en la mayoria delo posible aquellos riesgos que hayan
sido identificados.

Pasos y requisitos para hacer una evaluacién de impacto
exitosa

Los requisitos para la realizacion de una evaluacion de impacto
exitosa es que se realice cuando lo exija el RGPD, esto es,
cuando el tratamiento pueda entrafiar un alto riesgo para los
derechos y libertades de las personas.

En este sentido, resulta importante sefialar que la realizacion
de una EIPD no es obligatoria en todos los casos, aunque si
que resulta recomendable en muchas situaciones donde se
realice un tratamiento de datos. Solamente es obligatorio
cuando este tratamiento pueda entranar un riesgo alto para
los derechos y libertades de los usuarios.

En concreto, sera obligatoria cuando suponga la evaluacion
sistematica y exhaustiva de aspectos personales de una
persona, incluida la elaboracion de perfiles, cuando se realice
un tratamiento a gran escala de datos sensibles, y cuando se
realice una observacion sistematica a gran escala de una zona
publica.

Como implementar una evaluacion de impacto paso a paso
Parala realizacion de una EIPD se distinguen varias fases:

1

Necesidad de una EIPD
En esta fase se realiza una valoracion de la conveniencia
de llevar a cabo o no una Evaluacion de Impacto.

Descripcion del proyecto y los flujos de informacion
En esta fase se realiza un andlisis en profundidad del
proyecto, donde habra que analizar, entre otros, las
categorias de datos que se tratan, los usuarios de
los mismos, los flujos de informacion y tecnologias
utilizadas.

Identificacion y evaluacion de riesgos

Se analizaran los posibles riesgos para la proteccion de
datos de los afectados y se valorara la probabilidad y el
impacto de su materializacion.
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4. Medidas para garantizar la privacidad de los datos
personales
Esta fase supone laidentificacion de las medidas
necesarias para eliminar, mitigar, trasladar o asumir los
riesgos detectados.

5. Informe final re- ===
Elinforme final sera aquella fase donde se realizara |
un analisis detallado de los riesgos que hayan sido

identificados, asi como de las recomendaciones y =
propuestas para eliminarlos o mitigarlos. ) (

6. Revision

Esta ultima fase sirve para verificar la efectividad de ) D
la EIPD y examinar si se han creado nuevos riesgos o _J \’

se han detectado otros que se habian detectado con

anterioridad. LC (‘

En RSM somos expertos en proteccion de datos, y
podemos asesorarte tanto en tu evaluacion deimpacto y
ayudarte en todas las fases de su desarrollo. H
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¢De qué Startups hablamos cuando hablamos de la Ley de Startups?

Laley 28/2022, de 21de diciembre, de fomento del
ecosistema de las empresas emergentes, mas conocida
como Ley de Startups, entré en vigor el 23 de diciembre
con el proposito de impulsar la creacion y crecimiento de
este tipo de empresas, estableciendo para ello un conjunto
de beneficios y especialidades de caracter fiscal, laboral,
societario y administrativo.

Ahora bien, ¢qué empresas se consideran emergentes a los
efectos de esta Ley y por tanto susceptibles de beneficiar de

sus medidas?

Se entiende por empresa emergente a toda persona
juridica (sociedades de capital y cooperativas) que reuna
simultaneamente las siguientes condiciones:

1) Ser de nueva creacion o, no siéndolo, cuando no hayan
transcurrido mas de 5 afios desde lainscripcion de
su constitucion en el Registro Mercantil o Registro de
Cooperativas competente, o de 7 afnos en el caso de
empresas de biotecnologia, energia, industriales y otros
sectores estratégicos que se determinaran por orden
ministerial.

2) No haber surgido de una operacion de fusion, escision,
segregacion, concentracion o transformacion de
empresas que no tengan consideracion de empresas
emergentes.

3) No distribuir ni haber distribuido dividendos o retornos
en el caso de cooperativas).

4) No cotizar en un mercado regulado.

5) Tener su sede social, domicilio social o establecimiento
permanente en Espana.

6) Tener al 60% de la plantilla con un contrato laboral en
Espana.

7) Desarrollar un proyecto de emprendimiento innovador
que cuente con un modelo de negocio escalable. Se
considera que una empresa emergente es innovadora
cuando su finalidad sea resolver un problema o mejorar
la situacion existente mediante el desarrollo de
productos, servicios 0 procesos nuevos o mejorados
sustancialmente en comparacion con el estado de
la técnicay que lleve implicito un riesgo de fracaso
tecnologico, industrial o en el propio modelo de negocio.
La Ley preve unos criterios minimos para evaluar
el requisito del emprendimiento innovador y de la
escalabilidad del modelo de negocio de la empresa
emergente.

Sila empresa emergente pertenece a un grupo de empresas
(definido en el articulo 42 del Codigo de Comercio), el grupo
0 cada una de las empresas que lo componen debera cumplir
con los requisitos anteriores.

¢Qué empresas quedan automaticamente excluidas de laLey
Startups?

No podran acogerse a los beneficios de esta Ley aquellas
empresas emergentes fundadas o dirigidas por si o por
persona interpuesta que no esten al corriente de las
obligaciones tributarias y con la Seguridad Social, hayan sido
condenadas por sentencia firma por la comision de alguno

de los tipos delitos mencionados en la Ley o hayan perdido la
posibilidad de contratar con la Administracion.

¢Quién valida el cumplimiento de los anteriores requisitos?
La Empresa Nacional de Innovacion SME S.A. (ENISA).

La validacion debera hacerse con caracter previo ala
inscripcion de la condicion de empresa emergente en el
Registro Mercantil o de Cooperativas competente.

El procedimiento de evaluacion por parte de ENISA se
efectuara en un plazo no superior a 3 meses a contar desdela
fecha en que la solicitud y documentacion completa con toda
lainformacion requerida haya tenido entrada en el registro
electronico que se habilita a tal fin.

El vencimiento de dicho plazo sin que se haya notificado
resolucion expresa legitima al solicitante para entenderla
estimada por silencio administrativo positivo.

¢Por qué es necesaria la inscripcion de la condicion de
empresa emergente en el Registro Mercantil?

Lainscripcion de la condicion de empresa emergente inscrita
en el Registro Mercantil o en el Registro de Cooperativas sera
condicion necesaria y suficiente para poder acogerse a los
beneficios y especialidades de esta Ley.

El Registro Mercantil habilitara un procedimiento de consulta
enlinea gratuito para cualquier personainteresada en conocer
la condicion de empresa emergente de una determinada
sociedad. ®
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Brechas de datos personales: Como actuar

El desarrollo de las nuevas tecnologias nos ha convertido
en testigos delincremento de los riesgos para el derecho al
respeto de la vida privada, desencadenando en la necesidad
de contar con normas que regulen especificamente el
tratamiento de informacion personal de los ciudadanos.

Paralelamente, sufrir unincidente de seguridad se ha
convertido en una cuestion de probabilidades. Esta es una
realidad dificil de asumir, no s6lo desde el punto de vista
técnico, sino también por las consecuencias econdémicas que
puede ocasionar en la empresa.

Por tanto, corresponde intentar evitar las brechas de
datos personales y, en caso de que sucedan, gestionarlas
adecuadamente, especialmente cuando puedan poner en
riesgo los derechos y libertades de las personas fisicas.

¢Qué es una brecha de datos personales?

Sibien todas las brechas de datos personales son
incidentes de seguridad de la informacion, no todo incidente
de seguridad es necesariamente una brecha de datos
personales.

La Agencia Espariola de Proteccion de Datos (en adelante,
“AEPD") define una brecha de seguridad como “unincidente
de seguridad que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de los datos personales tratados
por un responsable, o bien la comunicacion o acceso no
autorizados alos mismos'.

Por tanto, para que unincidente sea calificado como brecha
de datos personales se requiere una afectacion de datos
personales.

¢Cuando debe notificarse una brecha de seguridad a los
interesados?

De conformidad con el articulo 34 del Reglamento General de
Proteccion de Datos (en adelante, RGPD), los responsables de
un tratamiento de datos tienen la obligaciéon de comunicar a
las personas afectadas aquellas brechas de datos personales
que puedan entranar un riesgo alto para sus derechos y
libertades.

Sibien la guia elaborada por la AEPD en 2018 establecia una
sencilla formula matematica para discernir la necesidad (o
no) de comunicar la brecha, la nueva guia obvia todo criterio
matematico para centrarse en laimportancia de analizar la
naturaleza y las consecuencias de cada brecha de forma
individualizada.

En concreto, se establecen como requisitos fundamentales a
estos efectos: (i) analizar la severidad del riesgo generado por
la brecha, (ii) la probabilidad de que este riesgo se materialice
y (iii) la afectacién a Derechos Fundamentales.

Protocolo a seguir ante una brecha de seguridad de datos
personales en tu empresa

Ante una brecha de datos personales, corresponde elaborar
un plan de accion organizado en el que, entre otras, se
especifiquen acciones destinadas a determinar laraiz de
esta; concretar la extension, elimpacto y la severidad de sus
efectos; o neutralizar sus dafnos.

Asimismo, de conformidad con el RGPD, las empresas
deberan documentar cualquier violacion de la seguridad de
los datos personales, incluyendo detalles de los hechos, sus
efectos y las medidas correctivas adoptadas. Esta obligacion
se torna esencial en el contexto de ser investigados por

la AEPD, ya que la documentacion elaborada permitira a

la autoridad de control verificar el cumplimiento con las
obligaciones impuestas en el RGPD.

Cabe senalar que, ademas de la obligacion de notificar la
brecha alos interesados, el RGPD en su articulo 33 impone
alos responsables de un tratamiento de datos personales la
obligacion de notificar a la autoridad de control competente
las brechas de datos personales cuando sea probable que
constituyan un riesgo para los derechos y libertades de las
personas.

En conclusion, una brecha de datos personales puede ser la
semilla de la que germinen efectos adversos de importante
magnitud para las personas, susceptibles de ocasionar dafios
y perjuicios fisicos, materiales o inmateriales.

Por ello, desde Letslaw by RSM recomendamos tomar
conciencia e implementar medidas de prevencion -que
llevan implicitos costes econdomicos- aunque a priorino se
traduzcan en unretorno de lainversion claro, ya que alalarga
reduciran el riesgo de sufrir este tipo de brechas.

En todo caso, el resgo cero no existe y ante una brecha de
seguridad, lo mas recomendable es ponerse en manos de
expertos en la materia que puedan analizar la casuistica
de conformidad con lalegislacion vigente para asi evitar
infracciones que pueden resultar en costosas multas.

RSM cuenta con especialistas en materia de derecho digital
dispuestos a ayudarte para prevenir una brecha de
seguridad o paliar los efectos de ésta si ya se hubiera
producido.
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Gestionar mal las cookies de la pagina web puede costar caro:

todo lo que tenemos que aprender de las multas millonarias alos
gigantes tecnologicos

A principio del nuevo afo, la Commission Nationale de
I'Informatique et des Libertés (CNIL), la autoridad de control
en materia de proteccion de datos en Francia, ha impuesto
una multa de 5 millones de euros al proveedor de la red
social TikTok por no haber implementado en su pagina web
mecanismos sencillos e inmediatos para que los usuarios
pudieran revocar el consentimiento para las cookies y por no
haber establecido, de manera suficientemente precisa, los
fines para los que estas se recogen.

La sancion, si bien referida a una de las redes sociales mas
populares del momento, debe poner en alerta a todas las
empresas tambien en Espana.

Enla actualidad, la mayoria de las paginas web y apps de
empresas espafiolas no cumple con las normas sobre las
cookies — esto es elart. 22 delaLey de la Sociedad de la
Informacion (LSSI).

¢Coémo pueden evitarse las sanciones por incumplimiento?
Teniendo en cuenta las recomendaciones de la Agencia
Espafiola de Proteccion de Datos (AEPD) recogidas en la

Guia sobre el uso de las Cookies (la version mas actualizada
es la publicada en Junio de 2022), para no correr el riesgo de
verse imponer una sancion es necesario revisar (o identificar)
las cookies que se estan utilizando, analizar si son cookies
propias o de terceros, de sesion o persistentes, y averiguar
cual es su funcion.

A partir de esta revision, sera necesario asegurarse de
informar adecuadamente a los usuarios sobre la utilizacion
delas cookies y, en particular, sobre sus fines, de acuerdo
con lo dispuesto en el art. 22 de la LSSI. La informacion debe
ser suficientemente completa para permitir a los usuarios
entender sus finalidades y el uso que se les dara.

Finalmente, la pagina web debe contar con mecanismos

para recabar el consentimiento de los usuarios que sean
conformes ala normativa vigente. Al respecto, es importante
tener en cuenta que de permanecer visualizando la pantalla,
hacer scroll o seguir navegando por el sitio web no se
considerara una clara accion afirmativa y puede exponer al
responsable de la pagina web a sanciones.

Serd necesario que el usuario realice una accion que

pueda calificarse como una clara accion afirmativa para
que el consentimiento al uso de las cookies se considere
validamente otorgado. Asimismao, retirar el consentimiento
debe ser tan facil como prestarlo.

Los avisos de cookies que se implementen en las paginas
web deberan tener en cuenta estos principios basicos para no
exponer la empresa responsable de la pagina web al riesgo de
sanciones.
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