
Checklista

Verksamhetens risker​
Prioriteras informationssäkerhet? ​
Finns det en riskstrategi? Där risktagande har utvärderas mot kostnader för
riskåtgärder?​
Finns det en analys och förståelse för vilka era mest affärskritiska system och
rutiner är? ​

Verksamhetens Strategi​
Finns det en förståelse för hur IT kan bidra till värdesäkring av verksamheten?​
Finns det en plan och rätt tekniska förutsättningar för en digital transformation? ​
Är IT-strategin i linje med övergripande verksamhetsstrategi och styrning? ​

Krishantering IT-system​
Hur väl förbereda är verksamheten på en kris?​
Finns grundläggande rutiner på plats för att systematiskt återställa systemen efter
en kris?​

Informationssäkerhet​
Hur skyddas era mest kritiska system?​
Vart är ni mest sårbara för externa och interna hot?​
Arbetar verksamheten systematiskt med informationssäkerhet?​
Hur behandlar ni känsliga personuppgifter och vilka åtgärder vidtas för att skydda
dem i händelse av en kris?​

Kontinuitetplan ​
Finns det en kontinuitetsplan, uppdateras och testas den kontinuerligt? ​
Innehåller den en prioriteringsordning för återställande av system? ​
Hur ser era åtgärder för ”katastrofåterställning" ut inom ramen för er kontinuitetsplan? ​

Upphandlingar och leverantörer​
Hur arbetar era leverantörer med IT-säkerhet?​
Hur kontrolleras leverantörernas säkerhetsrutiner innan upphandling?​
Hur säkerställs uppföljningen att leverantörerna följer de fastställda kraven?​

Compliance ​
Identifiering av lagar och regler​

Nationella och internationella lagar​
GDPR och andra dataskyddsregler​
Branschspecifika föreskrifter​

Hur säkerställer vi att vi följer våra efterlevnadsåtgärder?​
Policy och rutiner​
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